
. . )

MINISTtRIO P!BLICO DO ESTADO DO CEARA
PROCURADORIA GERAL DA JUSTICA

PROVIMENTO no 119/2010/PGJ

lnstitui a Politica de Seguranga lnstitucional e o Plano
de Seguranga lnstitucional e de outas providencias.

A PROCURADORA-GERAL DE JUSTIQA, no uso das
atribuiQoes previstas no art. 26, XVlll, da Lei Complementar Estadual n. 72, DE
16 de dezembro de 2008 - Lei Organica e Estatuto do l\i l inist6rio P0blico do
Estado do Ceara,

CONSIDERANDO a atual intensidade de fluxo de dados,
informag6es, conhecimentos, documentos, materiais e demais assuntos
sigilosos que tramitam pelo Minist6rio Ptiblico cotidianamente;

CONSIDERANDO a necessidade de se criarem normas de
protegeo e seguranqa institucional, organica e ativa;

cONSIDERANDo que a salvaguarda de assuntos sigilosos
haduz-se na preservaQao e manutengao da sua confiabilidade, integridade e
disponibilidade;

CONSIDERANDO que a referida salvaguarda requer
conhecimento, cultura e conduta de seguranga, al6m da ado9ao de
procedimentos cautelares especificos, os quais devem ser conhecidos e
executados por todas as pessoas que tratam ou que, por qualquer meio,
tenham acesso aos referidos assuntos ou contato com estes;

CONSIDERANDO a necessidade da consolidaQao da politica de
seguranga e a criagAo do Plano de Seguranqa Institucionali

CONSIDERANDO a criageo do Nicleo de InteligCncia e
Seguranga Institucional do Minist6rio PIblico, instituido por meio do Provimento
n. 95. de 0l de outubro de 2010. oublicado no DJE de 19 de outubro de 2010
com a finalidade de produzir conhecimento para a tomada de decis6es
estrategicas, dentre outras premissas regentes; e

CONSIDERANDO a Recomendageo n. 13, de 16 de junho de
2009, do Conselho Nacional do Ministerio Piblico, que determina a cria9ao de
um Plano de Seguranga Institucional nos campos de seguranga da informa9do,
recursos humanos, materiais, 6reas e instalaQOes,



RESOLVE:

Art. 1' Fica criada e instituida a Politica de Seguranga
Institucional, conforme Anexo Unico.

Art. 2' Fica criado e instituido o Plano de Seguranga Institucional
(PSr) .

Art.3" O Procurador-Geral de Justiqa editarA atos necessarios
para a operacionalizagao das diretrizes, a96es e normas contidas na Politica de
Seguranga Institucional e no Plano de Seguranqa Institucional.

Art. 4" A difusao da Politica de Seguranga Institucional e a
execugao do Plano de Seguranga Institucional (PSl) do Minist6rio Publico do
Estado do Ceara, serao realizadas gradativamente, observadas as condig6es
orgament6rias.

Art. 50 Compete d Coordenadoria do N0cleo de Inteligencia e
Seguranga Institucional editar, exclusiva ou conjuntamente com outros 6rgaos,
Plano de Atuagao (PA) para detalhamento das a96es de execugeo da Politica
de Seguranga Institucional e do Plano de Seguranga lnstitucional (PSl).

Art.6'A Politica de Seguranqa Institucional, contida no Anexo
Unico, deve16 ser difundida no ambito do Minist6rio PIblico do Cea16.

Art.7" Por medida de seguranga, estrategicamente, o Plano de
Seguranga Institucional nao devere ser tornado ostensivo, por forga da
classificagao que lhe for atribuida, devendo ser publicado sob a forma de
extrato, o qual nao comprometer6 seu conte0do, que estara disponivel aos
membros, no prazo de 30 (trinta) dias.

Art.8'As disposiQdes, os principios e as diretrizes previstas na
Politica de Seguranga lnstitucional, al6m das normas, ag6es e providCncias
preconizadas no Plano de Seguranga Institucional, possuem natureza
obrigat6ria, de modo que o seu descumprimento poder6 acarretar sangoes
previstas no ordenamento juridico patrio.

Art. 9o Este Provimento entra em vigor na data de sua publicagao.

PUBLIQUE-sE, REGISTRE-SE E COMUNIQUE-SE.

GABINETE DA PROCURADORA-GERL DE JUSTIgA, em
Fortaleza, aos 06 de dezembro de 2010.

.-..---
MARIA DO PERPETUO SOCORRO FRAN9A PINTO

PROCURADORA-GERAL DE JUSTIUCA



ANEXO UNICO

POLITICA DE SEGURANqA INSTITUCIONAL

PLANO DE SEGURANCA INSTITUCIONAL

coNTEXTUALTZAC,AO

A elaboragdo de uma Politica de Seguranga Institucional e de um Plano
de Seguranga Institucional nasce da premissa, dos dias modemos, da
necess6ria protegao que os entes pfblicos devem dar ao seus integrantes,
bem como ao seu patrimdnio, e ainda para tomar seguro todo o
conhecimento produzido em suas 6reas de atuaqao, evitando asstm o
comprometimento de tal patrimdnio e conhecimentos, que esteo
voltados para cumprir a missdo constitucional estabelecida nos arts. 129 e
seguintes da Constituiqdo Federal.

Para alcallgar os objetivos definidos nas Constituigdes Federal e Estadual,
o Minist6rio Priblico do Estado do Cear6 deve ser munido de
instmmentos capazes de fazer frente ds constantes ameagas e
vulnerabilidades em relagdo aos seus integrantes , patrim6nio e
conhecimentos, isto em um plano continuo.

O tema Seguranga lnstitucional surge nos tempos modemos como uma
forma de prevenqdo contra a criminalidade e a viol€ncia voltadas contra as
instituigdes pirblicas que tem como objetivo a garantia do efetivo respeito
d ordem constitucional e ds leis.

I. POLITICA DD SEGURANCA INSTITUCIONAL

a ) OBJETIVO

O objetivo da Politica de Seguranga Institucional do Minist6rio Priblico
do Estado do Cear6 d a de criar condig6es para a implantagdo de nonnas
e procedimentos para a aplicagdo de um Plano de Seguranga
Institucional, que tem por objetivo geral a integridade de seu
patrimdnio, quer material ou humano, assegurando a continua defesa da
Constituiaao Federal e colaborar com a continuidade do interesse
institucional e do dever constitucional.



A adogao da Politica de Seguranga Institucional no ambito do Minist6rio
Priblico do Estado do Cear6 e do Plano de Seguranga Institucional e
dever de todos os integrantes da instituigeo e visam a manutenqao de
seus servieos essenciais .

b) TNTRODUqAO

A Politica de Seguranga Institucional do Ministdrio Prlblico do Estado
do Cear6 6 derivada da Recomendagdo n' 13 do Conselho Nacional do
Ministdrio Prlblico e do Provimento n" 7112008 de 18/08/2008 da
Procuradoria Geral de Justiga do Estado do Cear6.

A adogdo de uma Politica de Seguranga Institucional, al6m das
exigdncias legais de preservagdo do patrim6nio pfblico e do Ministdrio
Piblico, visa abranger as 6reas definidas pela Recomendagio n" 13 do
Conselho Nacional do Ministdrio Piblico e que sAo: Arcas e Instalac6es,
Inform6tica e Comunicacdes. Pessoal, Documentos e Material.

A Politica de Seguranga Institucional do Minist6rio Priblico e o Plano
de Seguranga Institucional, ser6o conduzidos e implantados no
Programa Permanente de Seguranga Institucional ( PPSI).

O Programa Permanente de Seguranga Institucional ( PPSI) dever6
abranger como metas as seguintes 6reas, para as quais ser6o criados
subgrupos com as seguintes designaqdes:

-subgrupo Areas e Instalag6es;
-Subgrupo Informitica e Comunicag6es I
-Subgrupo Pessoal;
-Subgrupo Materiais e Documentos.

Cada subgrupo ser6 coordenado pelo Diretor da iirea especifica acima
indicada ou por nomeagSo do(a) Procurador(a) Geral de Justiga.

Cabe ao Coordenador de cada Subgrupo, juntamente com o Coordenador
do Programa Permanente de Seguranga Institucional ( PPSI), elaborar
o plano de atuagio de sua 6rea, dentro das diretrizes do Plano de
Seguranga Institucional abaixo descritas, submetendo-o a(o)
Procurador(a) Geral de Justiga, para a devida implantagao.



Para consecugao dos objetivos da Politica de Seguranga Institucional, o

Minist6rio Priblico do Estado do Cear{ e suas unidades podem
recorrer aos 6rg5os govemamentais de seguranEa pirblica ou de
atendimento de emers6ncia.

Esta politica deve ser seguida quando do relacionamento do Ministdrio
Priblico do Estado do Cear6 com outras Instituigdes govemamentais ou
n6o. nacionais ou estrarseiras.

Nessas situaQ6es serdo desenvolvidas negociaqdes que demarquem as
responsabilidades na 6rea de seguranga e a obedidncia aos acordos
mantidos entre as partes.

O compartilhamento e classificagdo de informag6es e tecnologias da
informagSo, atividades online e ontros prop6sitos, devem ser adequado ds
exig€ncias de segurarrga estabelecidas nesta politica.

As exig€ncias desta politica complementam outras medidas do Minist6rio
Piblico do Estado do Cear6, no enfrentamento de situagdes de
emerg€ncia (inc6ndios, ameaqas de bomba, materiais perigosos, falta de
energia, evacuagdo, emergEncias civis, etc).

C) ATUACAO ESPECiFICA

! Areas e Instalag6es

No item 6reas e instalagdes a atuagao deve estar voltada para prevengao
de acessos n6o autorizados e respostas efetivas e imediatas contra tais atos,
devendo suas instalag6es serem projetadas ou reformadas para que tal
objetivo seja alcangado.

Constitui ainda fungdo desta Politica de Seguranga Institucional dotar
o Minist6rio Priblico do Estado do Ceard de salvaguardas para proteqao
de suas instalag6es contra atos de vandalismo, inc€ndios e outros que
necessitem de uma melhor atengdo na busca da efetiva seguranga.

II) Informitica e Comunicagdes

A Politica de Seguranga Institucional no item Informitica e
Comunicagdes ter6 como item base a seguranga da informagao, sua
integridade e disponibilidade, assegurando aos membros do Minist6rio
Piblico do Estado do Cearf a utrhzag5o segura para o desempenho das
fun96es constitucionais, bem como para evitar o seu comprometimento.



III) Pessoal

A Politica de Seguranqa Institucional no item pessoal visa dotar o

Minist6rio Priblico do Estado do Ceari de medidas de gerenciamento
dos recursos humanos, quer na contrataqeo de servidores, efetivos ou
nao, membros ou terceirizados, e que todos estejam voltados para o
efetivo exercicio de sua missdo constitucional, bem como a salvaguarda
de car6ter pessoal de todos, e ainda de dot6los de uma conscientizagSo
de mdtodos e procedimentos para o trato com assuntos que devem guardar
sisilo.

I9 Materiais e Documentos

A Politica de Seguranga Institucional no item materiais e documentos
tem a funQio de dotar o Ministdrio Pfblico do Estado do Cear6 de medidas
de seguranga para o resguardo e manuseio de materiais e documentos.

Tem ainda como fung6o primordial o estabelecimento de procedimentos
para arquivamento de documentos, seu descarte, bem como dos materiais.

II. PLANO DE SEGURANEA INSTITUCIONAL

(A) CONSIDERACOES

Sao metas do Plano de Seguranga Institucional: dotar o Ministdrio
Priblico do Estado do Cear6 de um ordenamento e de uma consci€ncia
voltada d seguranga de seus membros, do seu patrimonio e da protegeo
do conhecimento obtido nas diversas iireas nas quais atua e cujas fung6es
sao ordenadas na Constituiqeo Federal

Com a fungdo constitucional dada ao Ministdrio Prlblico pela Constituigao
Federal e demais leis, bem como a sua fungdo ativa contra diversos
interesses, 6 evidente que o Ministdrio Priblico do Estado do Cear5,
sofre e poder6 sofrer constantemente agdes danosas contra seu patrimdnio,
fisico, l6gico ou humano, nos quais se incluem atentados, acessos ndo
autorizados, subtragdo ou destruigao de bens e informag6es, al6m de outros.

Com o crescente desenvolvimento tecnol6gico posto d disposigdo dos
membros do Minist6rio Prlblico do Estado do Ceard, bem como as
atividades ilegais na 6rea de inform6tica, os cibercrimes e outras
atividades danosas que podem causar vdrios prejuizos d instituigao, e aos



seus membros, o Plano de Seguranga Institucional est6 voltado paxa

impedir que tais fatos ocorram ou para minimizar seus danos.

Este Plano de Seguranga Institucional deve ser obedecido por todos os
integrantes do Minist6rio Priblico do Estado do Cea16.

O presente plano se complementa pelas normas e planos executivos
existentes ou a serem elaborados em obedi€ncia d Politica de Seguranga
Institucional.

As Unidades e os integrantes do Ministdrio Priblico deverdo cumprir as
exig€ncias deste Plano de Seguranga Institucional e da Politica de
Seguranga Institucional , suas normas, planos executivos e documentagao
tdcnica associada.

As exig6ncias sdo baseadas na an6lise integrada e continua das avaliagdes
de riscos e ameagas contra o Minist6do Ptblico realizadas pelos orgdos
respons6veis pela Seguranga Institucional (Programa Permanente de
Seguranga Institucional ( PPSI),

As Unidades do Minist6rio Prlblico do Estado do Cear:i, poderdo
conduzir suas pr6prias avaliag6es de ameaqas e riscos, ou solicitar que
sejam realizadas por sewidor qualificado, para determinar as suas
necessidades de protegeo, repassando-as ao Programa Permanente de
Seguranga Institucional ( PPS! respons6vel pela Seguranga Institucional
oara andlise e oroviddncias cabiveis.

O Programa Permanente de Seguranga Institucional (PPSI)
respons6vel pela Seguranga Institucional orientar6 as Unidades na
implementagao de niveis mais elevados de seguranga em situagdes de
emers€ncia.

Para melhor aplicagSo do Plano de Segurallga Institucional, ser6o utilizados
os sesuintes temos:

Ameaga - Qualquer evento ou ato, deliberado ou nao e
possa causar dano a membros do Ministdrio Priblico do
ou a sua estrutura fisica ou l6gica.

zlreas ocupadas - Todo espago fisico em utilizagdo
Ptiblico do Estado do Cear6 cujas instalag6es est6o sob a
outros entes otblicos .

intencional, que
Estado do Cear6

pelo Ministdrio
administragdo de



Areas integrantes - Todo
Priblico do Estado do

em utilizagdo pelo Ministdrio
instalag6es estAo sob sua

espago fisico
Cear6 cujas

administragSo.

irea Controlsde Coniunto de dreas onde, apesar de composigio com

outras 6reas de acesso aberto podem ter o acesso limitado a pessoas

autorizadas.

irea d.e acesso reslrilo -.Area de trabalho onde o acesso 6 limitado a
pessoas autorizadas.

Autenticitlude: asseveragdo de que o dado ou informagdo sdo verdadeiros e
fidedignos tanto na origem quanto no destino.

Autorizagdo -. Autorizagao oficial de pessoa habilitada para que outra
tenha acesso a sistemas de tecnologia de informagdo.

Bens Essencisis - Bens que dao suporte a servigos essenciais do Ministdrio
Priblico do Estado do Cearii.

Bens Protegidos Bens cuja revelag6o nao autorizada se possa esperar
dano a interesses institucionais.

ClassiJicagdo: atribuigao, pela autoridade competente, de grau de sigilo a
dado, informaqio, documento, material, 6rea ou instalagdo.

Comprometimento perda de seguranga resultante do acesso ndo-
autorizado - Revelagdo ndo autorizada, destruigao, remogao, modificagdo,
interrupgeo ou uso de bens do Ministdrio Priblico do Estado do Cear6.

Confidencialidade - O atributo conferido a uma informagdo ou
documento que impede o acesso ou a sua revelagdo a pessoas ndo
autorizadas.

Credencial de Acesso Credencial exigida para o acesso a instalag6es
essenciais ao interesse do Ministdrio Pirblico do Estado do Cear6.

Desclassificagdo: cancelamento, pela autoridade competente ou pelo
transcurso de prazn, da classificagao de documentos ou de acesso a
intranet ou a banco de dados;

Disponibilidade: facilidade de recuperagio ou acessibilidade de dados e
informac6es:



Documentos classiJicados -E a confidencialidade atribuida a um

documento ou a grupos de documentos.

Exig\ncias bdsicus de Seguranga -. Diretrizes minimas adotadas como

padrdo operacional na Politica e no Plaao de Seguranga institucional

Grau de sigilo: gradagdo atribuida a dados, informag6es, 6rea ou instalagao

considerados sigilosos em decorr€ncia de sua natureza ou contefdo;

Incidente de Seguranga - Qualquer agSo ou omissdo voltada para o

comprometimento de bens, pessoais, fisicos ou l6gicos do Ministdrio
Ptblico do Estado do Cear6 ou contra seus membros e servidores em
efetivo serviQo ou decorente deles.

Informagdo classiJicada - InfomagSo dotada de interesses institucional do
Ministdrio Priblico e que recebeu a classificagSo devida.

Instslaq es Ambiente {isico destinado ao uso de integrantes do
Ministdrio Prlblico do Estado do Cear6. Uma instalagdo pode ser parle de
um pr6dio, um prddio inteiro ou um prddio e sua 6rea; ou pode ser uma
construgAo em que ndo existe edifica96o. O termo abrange nao apenas o
objeto mas tambdm o seu uso.

Integrsntes - Procuradores de Justiga, Promotores de Justiga, Servidores
(concursados ou nao).

Integridade .Precisdo e incolumidade de bens e dados e a autenticidade
das trarsag6es na origem, no tr6asito ou no destino.

Interesse Institucional - Interesse referente d defesa e manutenQeo dos
obietivos institucionais do Minist6rio Pirblico do Estado do Cear6 .

Motivo Determinante Uma determinaqeo da existencia de razdes
suficientes para rever, revogar, suspender ou diminuir o status de
confiabilidade ou de uma medida de orotecdo.

Necessidade de conhecer A necessidade que algudm possui de acessar e
conhecer informag6es necess6rias ao cumprimento de seu dever.

PatimAnio - Coisas tangiveis ou intangiveis pertencentes ao Ministdrio
Priblico do Estado do Cear6 , informag6es em todas as suas lormas e
midias, redes, sistemas, bens, recursos financeiros.



Pluno Cont[nuo Um conjunto de atos que incluem o desenvolvimento e a

pontual execugao de planos, medidas, procedimentos e arran-Jos que

iarantam a disponibilidide minima ou a nao interrupgao da disponibilidade

ie ,".viqo, e bens essenciais a atividade do Ministdrio Priblico do Estado

do Cearii .

Seguranga das Comunicagdes -. Criptografia, trarsmissao e emissdo de

medidas de seguranga aplicadas ao arquivamento, processamento ou

trarsmissao eletrdnica; um subconjunto da seguranga de tecnologia de

informagdes.

Seguranga de Tecnologia de Informagdo - Salvaguardas para preservar o

sigilo, integridade, disponibilidade, uso e valor de informagdes

eletronicamente arquivadas.

Seguranga Fisica - (seguranga materral) - O uso de salvaguardas fisicas
para prevenir e retardar o acesso nao autorizado a bens, detecaao
antecipada e ativar resposta apropriada.

Sistema de Inform.itka - Todo o conjunto de computadores, programas d

disposigdo do Ministdrio P blico do Estado do Ceard, em rede ou ndo

Servigos Essenciais - Servigos cujo comprometimento em termos de
disponibilidade ou integridade poderSo resultar em alto grau de dano d
sairde, protegeo e ao patrim6nio dos usu6rios dos seruigos e ao eficiente
funcionamento do Minist6rio Pirblico do Estado do Cear6 .

Visita- pessoa cuja entrada foi admitida, em car6ter excepcional, em 6rea
sigilosa.

Visitante - pessoa cuja entrada foi admitida a acessar qualquer erea, com
exceg6o das 6reas sigilosas.

Vulnerabilidade Falha na seguranga que pode permitir que a transformaEao
de uma ameaga em dano.

rb) AREAS ENVOLVIDAS

Este Plano de Seguranga Institucional abrange as areas indicadas na
Politica de Seguranga Institucional e s6o:
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Areas e Instalagdes;
Inform6tica e Comunicag6es;
Pessoal;
Documentos e Material.

(c) EXECUQAO

Para a execugdo deste Plano de Seguranga Institucional serdo designadas

os subgrupos definidos na Politica de Seguranga Institucional , para

que sej-am aplicadas as diretrizes abaixo e que devem ser obedecidas por

tldos os integrantes do Minist6rio Piblico do Estado do Cear6'

{d) DIRETRIZES PARA EXECUqAO DO PLANO DE SEGURANCA
INSTITUCIONAL

D.l . AREAS e INSTALACoES

D.1.1 Divisio de 6reas

l.l.l - As instalag6es do Ministdrio Pfblico do Estado do Cear6, para uma

efetiva protegeo do seu patrim6nio e informagdes, bem como para

controle de acesso pelo priblico e, em menor extensao, por integrant€s

ser6o definidas da seguinte forma:

o Areas Piiblicas;
. A.ea. de Recepgio;
. Areas de Operagio;
. Areas de Seguranga;

1.1.2- As duas primeiras destas quatro 6reas (6reas priblicas e 6reas de

recepgio) devem estabelecer condig6es de acesso para as demais duas

6reas, sendo que a fltima 6 considerada irea de acesso restrito.

1.1.3- O termo 6rea controlada pode ser usada para descrever qualquer

combinagdo de 6reas de seguranca. Por exemplo: quando um conjunto de

6reas de seguranga sdo separadas por 6reas de acesso priblico e de

recepgao.

1.1.4- Uma irea priblka geralmente cerca ou forma parte de uma

instalaqSo do Minist6rio Priblico do Estado do Cear6. Exemplos incluem

l l



o terreno em volta do pr6dio, corredor piblico e lobbies de elevador em

prddio de ocupagao mista. Indicativos de limites tais como sinais e

i'igilan"lu direta ou remota devem ser usados para desencorajar atividade

nao autorizada.

|.l.5- A 6rea de receppda deve ser localizada na entrada da instalaqdo E o

local onde o contato inicial entre o priblico e o Minist6rio Priblico do

Estado do Cear6 ocone, onde os serviEos s6o providos, infotmagdes sdo

trocadas e os acessos as demais 6reas sao controlados'

1.1.6- Com variados graus, a atividade na Srea de recepqio deve ser

monitorada por pessoal que ali trabalha, por outras pessoas ou pelo colpo

de seguranga.

1.1.7- O Acesso pelo pirblico, por raz6es especificas, pode ser limitado a

periodos determinados do dia.

1.1.8- O acesso al6m da 6rea de recepgao deve ser monitorado pelo corpo

de seguranga.

1.1.9- Uma ^{rea de Operagdo 6 uma 6rea onde o acesso 6 limitado ao
pessoal que ali trabalha e a visitantes identificados.

1.1.10- Areas de operagio devem ser monitoradas e devem,
preferencialmente, ser acessiveis a paxtir da Lrca de recepgdo.

1.1.11- Uma 6rea de seguranga 6 uma iirea onde o acesso 6limitado a
pessoal autorizado e a visita devidamente acompanhada.

1.1.12- Areas de Seguranga devem preferencialmente ser acessiveis a
partir da Area de Operagao e atravds de um ponto de entrada.

1.1.13- Uma Area de seguranga necessita ser separada de uma Alea de
operagao por um perimetro seguro.

l.l.14- Areas de seguranga devem ser monitoradas 24 horas ao dia e sete
dias por semana pelo corpo de seguranga, outras pessoas ou por meros
eletr6nicos.

1.1.15- No prddio principal do Minist6rio Priblico do Estado do Cear6,
os sabinetes dos Procuradores e Promotores de Justiqa devem ser tratados
como Areas de Operagio.
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|.l.16- lJma lirea de Seguranga d uma 6rea na qual o acesso d controlado

atrav6s de um ponto de entrada e limitado a pessoas autorizadas e

devidamente submetidas a procedimento de checagem de confiabilidade e a

visitantes adequadamente identifi cados e acompanhados.

1.1.17- As Areas de Seguranga devem ser acessiveis apenas a parlir de

Areas de Operagdo e separadas das demais 6reas por um perimetro

construido segundo especihcagdes contidas na Avaliagdo de Risco e

AmeaQas.

D 1.2. Seguranga Fisica

1.2.1- A seguranga fisica envolve o necess6rio planejamento das
instalaq6es, bem como no uso de medidas especificas de seguraltga para
prevenir o acesso n6o autorizado de pessoas nas instalag6es ou 6reas
ocupadas do Minist6rio P{blico do Estado do Ceari, bem como para
prevenir e evitar ameaQas;

1.2.2- Em todas as instalag6es do Minist6rio Priblico do Estado do
Ceari, caso necess6rio, e a serem definidas pelo subgrupo rireas e
instalagdes, serdo inseridos pontos de controle de acesso com bloqueios
e com a finalidade de registros das pessoas que tenham acesso ao seu
interior.

1.2.3- A seguranga fisica tambdm deve prover medidas de seguranga de
integrantes, usu6rios, visitantes e prestadores de servigo contra ameagas e
violdncia nas dependdncias das izslalaqdes da Instituigao.

1.2.4- O sistema de seguranga fisica deve esta.r totalmente integrado aos
projetos de construg6es, ampliagdes ou reformas de instalaq6es e seguir
exigGncias bisicas de seguranga

1.2.5- As instalagdes devem ser selecionadas, projetadas ou modificadas
de modo a facilitar o controle de acesso. Durante os processos de projegdo
das instalagdes provavelmente ser6o criadas vulnerabilidades na seguranga
e a sua posterior reforma tomaxe oneroso tal projeto. Paxa que se evite
tais situagdes, os respons6veis pelo Programa Permanente de Seguranga
Institucional(PPSl) deverao estar cientes dos planos de projegdo das
instalag6es e devem colaborar com os membros na elaboragdo do projeto
para assegurar que as considerag6es de seguranga serdo levadas em conta
na selegSo das instalagdes e desenho das construg6es ou espagos .
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1,2.6- As dreas de acesso restrito devem ser demarcadas e controladas por

barreiras fisicas e/ou sistemas eletronicos de controle de acesso ou detecgao

conforme recomendado em avaliag6o de ameaqas e riscos pelo subgrupo

dreas e instalagdes e pelo Prograrna Permanente de Seguranga

Institucional ( PPSI).

1.2.7- Os integrantes do Ministdrio Pirblico do Estado do Ceax6 que

ocupem posigdes de alto risco pessoal devem ser protegidos contra atos de

vioGncia e outros que possam dificultar ou impedir o exercicio de suas

funQdes constitucionais .

1.2.8- As saidas de emergOncia devem satisfazer as preocupag6es com a

seguranga dos integrantes, mas n6o devem permitir acesso nAo autorizado

a 6reas restritas, tanto em situagao normal quanto em emergencias.

1.2.9- As medidas de segurarqa fisica das instalag6es obedecerSo aos

regulamentos e c6digos federais, estaduais e municipais inerentes ao

asiunto. Esses regulamentos incluem C6digos de Edifica96es, Planos
Diretores, e normas de Direito do Trabalho, de combate a incdndio, assim

como regulamentos pata construgao e circuitos eldtricos.

1.2.10- Os muros e cercas , obrigatoriamente devem delinear os limites,
delimitar a propriedade, lomecer algum controle sobre o acesso, facilitar a

vigilAncia das instalagdes e o controle do perimetro.

1.2.1l- A seguranga tambdm deve ser considerada no projeto ambiental da
paisagem em volta ou nas proximidades das instalagdes.

1.2.12- A paisagem deve facilitar a protegao dos edificios, detecaSo de
intrusos e resposta a incidentes de seguranga.

1.2.13- Ao mesmo tempo, as medidas de seguranga da paisagem ndo
devem interferir com o valor estdtico da propriedade.

1.2.14- Medidas paisagisticas de seguranga riteis incluem a definiqdo clara
dos limites, a aus€ncia de esconderijo para intrusos e Uma visdo
desobstruida de 6reas problem6ticas.

1.2.15- Nos estacionamentos da lnstituigeo as vagas devem estar
convenientemente distantes de saidas de emerg6ncia, 5reas de carga e
descarga e outras aberturas e devem permitir que vigilantes e servidores
monitorem veiculos e Dedestres;
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1.2.16- A seguranga das instalag6es e de estacionamento pode ser

incrementada pelo correto encaminhamento de veiculos paxa e do

estacionamento de modo a que se tenha confole dos possiveis pontos

vulner6veis.

I.2,17- O projeto de 6reas de estacionamentos e suas reformas deverdo

conduzir os motoristas a que entrem e deixem a 6rea pelo ponto mars

remoto das instalagdes. Isto possibilitax6 as atividades de vigilincia de

veiculos estacionados e de pedestres enquanto usu6rios se aproximam ou

deixam as instalagdes.

D.1.3. Seguranga fora de 6reas e instalagdes da Instituigio

1.3.1- No caso de Unidade instalada em pr6dios ndo destinados
exclusivamente ds atividades da Instituiqao( 6reas ocupadas), deverdo ser
baixadas normas especiais de seguranga.

1.3.2- Se o cumprimento desta politica impuser restrigdes aos outros
ocupantes do pr6dio, estes deverAo ser consultados ou, no minimo,
informados se as restriqdes forem impostas por se tratax de 6rea
particularmente perigosa.

1.3.3- Para a salvaguaxda de assuntos, documentos, bens ou 6reas sensiveis
deverdo ser estabelecidas limitagdes e condigdes de acesso.

1.3.4- Os integrantes da Instituigao em viagens para 6reas ou execugSo de
tarefas parlicularmente perigosas poderdo requerer informag6es, medidas
especihcas de seguranga e limitagdes ao Programa Permanente d€
Seguranga Institucional (PPSI), respons6vel pela Seguranga Institucional.

D.2. INFORMATICA E COMUNICACOES

D.2.1 Seguranga da informa96o

2.1.2- A seguranga da Informag6o tem como objetivo fomentar o uso
adequado e seguro das informagdes produzidas ou recepcionadas no
Minist6rio Priblico do Estado do Cear6, protegendo-as contra destruigeo,
modificagdo ou divulgagdo indevida, quer sejam acidentais ou intencionais,
visando ainda a melhoria continua dos processos internos e sewigos
orestados ir sociedade.

2.1.3- Com a seguranga da informagio o Minist6rio Ptiblico do Estado
do Cear6, deve assegural a garantia ao direito individual e coletivo das
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pessoas, a inviolabilidade da sua intimidade e ao sigilo da correspond6ncia

e das comunicapdes, nos termos ptevistos na Constituigdo Federal'

2.1.4- O Minist6rio Priblico do Estado do Cear6 deve implementax e

-utlar alivos programas destinados ?r fomag6o' capacitagao'

uo.imotum"ttto e conscientizagao de seus integrantes e prestadores de

.i*iao .o- atribuiqdes especificas na manutenqeo da Seguranga da

Informag6o e Seguranqa das Comunicaqdes

2.1.5- E vedado o uso de recursos de Tecnologia da Informaqdo e de

comunicag6es da Instituigeo com o prop6sito de constranger' assediar'

ofender, caluniar ou ameagar qualquer pessoa fisica ou juridica; veicular

opinides politico-partid6rias; obter vantagem indevida para si ou para

outrem; causar dano a patrim6nio da InstituigAo ou de terceiros'

2.1.6 - Para a efetiva seguranqa do Sistema de Inform6tica deverSo ser

criados, adquiridos ou locados, equipamentos (SOFTWARES e

TIARDWARES) necess6rios a obtengdo do objetivo que € impedir aqdes

invasivas em tais sistemas

2.1.7 - A seguranga dos sistemas de informitica tem como objetivo

fomentar o uso adequado e seguro das informag6es, protegendo-as contra

incidentes de seguranga, destruigdo, modificagdo ou divulgagSo indevida,

quer sejam acidentais ou intencionais, e a melhoria continua dos processos

ir'rt"mos e serwiqos prestados d sociedade, bem como garantir a

autenticidade da inforrnagio .

2.1.8 - O acesso a intranet do Minist6rio Priblico do Estado do Cear6

somente poder6 ser efetuada por pessoa portadora de autorizaqio,

devidamente habilitada e registrada no setor de inform6tica mediante

login e senha de acesso que devereo ser constantemente atualizados e

modificados e desabilitados quando o integrante for desligado da

instituiqeo.

2.1.9 - O setor de inform6tica, atravds do subgrupo Informitica e

Comunicag6es deverao atuax ativamente na realizag6es de semin6rios,

cursos, palestras e informes voltados 6 conscientizagdo de todos os

membros do Ministdrio Priblico do Estado do Cear6, sobe a necessidade da

Seguranga da Tecnologia da InformagSo
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D.3. PESSOAL

3.1.1- Este Plano se aPlica a todos

(concursados. comissionados ou

iirmados pelo Ministdrio Priblico'

os processos de contrataqao de pessoal'

terceirizados), empresas e conv€nios

3.1.2- DeverSo ser observadas as exig€ncias deste plano e mats:

a. Assegurar a correta avaliaqao. Ot t"U1l']*i:^i" -ti,*Tt'uou*
..i,radai contratadas e individuos que necessitem ter.acesso a

iofor-uoo"t 
" 

u bens protegidos e classificados como stgltosos;

;.^;.;;;;;;. a proteiao de bens essenciais do Minist6rio Priblico'

incluind*o sistemas de tecnologia da informagdo;

;.;t;;;ifi""t 
"t "xig€ncias 

d! seguranqa nas cl6usulas dos contratos e

convBnios ltrmados'

D 3.2 Treinamento de Seguranga, conscientizagio e instrug6es

No cumprimento desse plano, o Minist6rio Pirblico deve:

3.2.r-. Assegurar -ol' _1' T-":lff *:,il*'j;i:':r?F,::::"ffi,ffi""'":esoecificos de seguranga receo

;;;;;;;"t" 
" 

;rfeito desempenho de suas atividades'

3.2.2.Possuirumprogramadeconscientizagaodesegurangaquemantenla
,"r, l"r"gi*,"t 

",i"sclenrcs 
de suas re"pon'ubilidud"t 

"- 
relagdo ir Politica

de Seguralga da Instituigao'

3.2.3- lnstruir usu6rios, visitantes e prestadores de serviqo a respeito de

rr-i"ife*i." e proibiqdes de acesso, relacionadas com a credencial de

u""r"o ou. the for disponibilizada'

D 3.3 Assuntos sigilosos

3.3.1- As informagdes e outros assuntos cuja reve1a96o. indevida possa

causar danos aos lntelesses Institucionais ou privados sob a

.JJ"*r"Ulfia"a" da Instituiqao serSo classificados de acordo com as

noi-u. uig"nt" para salvaguarda de assuntos sigilosos'
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D 3.4 Avaliagio de riscos e ameaqas

3 '4. | -Seraoconduzidasaval iagdesder iscoseameaqasparadelerminaras
."""*ia"a"t de proteg6o da Instituigao, al6m das necessidades b6sicas de

segulanga.

a) As situaqdes de risco serdo continuamente monitoradas para fazer os

ajustam€ntos necess6rios no sistema de seguranga'

b) A avaliag6o de risco envolve:

L Estabelecimento do alcance da avaliagdo e identificagSo dos

integrantes e bens a serem protegidos;
II. Individualizaeao dos riscos a lntegrantes

avaliagdo da probabilidade de conltrmagdo e

concrellzaqao;
III. AvaliaeAo do risco baseada na existOncia e adequag6o das

salvaguardas e vulnerabilidades;
IV. Iirplementag6o de salvaguarda suplementar que elimine ou reduza

o risco levantado a um nivel aceil6vel.

D 3.5. Limitagdes de acesso

3.5.1- O acesso a informag6es e outros bens protegidos ser6 limitado as

Dessoas que tenham a necessidade de conhecer ou empregar e que possuam

autorizaqao ou credencial de nivel adequado

3,5.2- Para ampliar a seguranqa dever5 ser assegurado que nenhum

individuo possa, de forma independente, controlax todos os aspectos de um

processo ou sistema.

D 3.6 Conliabilidade da seguranqa

3.6.1- Deve ser assegurado que pessoas com acesso a informagdes e bens

institucionais protegidos s6o dignas de conftanga'

3.6.2- Deve ier assegurada a lealdade de integrantes que tem acesso a

informagdes e bens institucionais protegidos como condigdo para

salvaguardar a Instituigeo contra atividades de inteligencia e terrorismo'

3.6.3lEspecial cuidado deve ser tomado para prevenir atividades infiltradas

e dir.ulgagao n6o autorizada de informagdes classificadas e protegidas por

individuos em posigSo de conhanqa.

e ao patrim6nio e
impactos no caso de
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3.6.4- Deve ser assegurado que,

que exijam acesso a:
antes de iniciar suas atividades, as pessoas

1. bens da Instituigdo sejam submetidas a checagem de confiabilidade;

i. 
-iGt-uco* 

e bens classificados como sigilosos ou protegrdos

possrlam 
"tolz" 

adequado de confiabilidade;

5.;ffi;;.-; 6ens classificados como sigilosos ou Protegidos

recebam credencial de seguranqa adequada ao nivel de aces*.:"lqt^*:

4. 6reas e instalaqdes contoladas possuam a credencialde acesso

adequada ao local.

3.6.5-osAdministradoresdalnstituig6odevempermanecervigilantese

"** 
ai*" ol- dlq"er nova informag6o que po.ss.a colocar em questao a

""rn"tifiJ"O" "" 
feuidude itldi"id"al de seus administrados'

i.i.l]-,t 
".tn"U 

idade dos dispositivos de seguranga implementados deve

ser regular e periodicamente verificada'

D 3.? Seguranga dos integrantes

3.7.1- A Instituigdo € respons6vel pela seguranga de seus integrantes

quando no exercicio ou em funqdo de seus cargos
j;;;;*p";sabilidade abrange as situagdes em que seus integrantes

"rt"L. 
,oU ameaqa ou softam violOncia em decor6ncia de suas atuaQ6es

funcionais ou de situaqdes de ser-viqo irs quais foram expostos'

3.7.3-Essassituagdesincluem,mu'naotaoaelaslimitadas'ameaga'direta
; i;dt*;;, ; sofrimento de viol€ncia ou atentado contra integrante e/ou

sua familia ou Patrimdnio'
a)Nestes casos a lns l i tu iQAo deve '

l. Avahar a ameaga e o nsco pelo Orgdo Central. respons6vel pela

id;;; Institucional, independente das provid6ncias irnediatas

reoueridas Pela situagSo;
;.Td;;,tfrc.ar. o-t"g"t'" dar suporte iL seguranga do integrante sob

ameaqa ou que tenha sofrido violdncia:

3. Investigar toda ameaga a integrantes' providenciando a resposta

imediata e adequada a cada situaqdo ate sua exlrneao:

4. Promover i*orma96o, treinamento e aconselhamento de prevenqao

e procedimentos aos integrantes ameaqados'

5. Mant"r base de arquivos dos incidentes relatados contra

it"gt""i"", das avaliagOes realizadas' provid€ncias adotadas e

resultados alcangados;
6. Avaliar as Instalagoes onde trabalha o integrante que esteja sob

uln"uc;, i-pt"-"n ando as necess6rias salvaguardas para proteg€-lo '
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b) Os integrantes que ocupem Posig6es de alto risco pessoal devem ser

cobertos pi-r salvaguardas adicionais, projetadas para minimizar os nscos

de atentados.

"i 
O int"g.."t" ameagado que se encontrar sob regime de proteqao pela

InstituicSo dever6 comprometer-se expressamente com o atendimento das

orientaqdes do Orgdo Central Respons6vel pela seguranqa e seus agentes'

sendo a ndo-observagao motivo para cessax as atividades de sua seguranqa'

E - DOCUMENTOS C MATERIAIS

E- l  DOCUMENTOS

E.1.1Produ9io

1.1.1- A produg6o de documentos com car6ter de confidencialidade
(secreto. confidencial e reservado ) ou n6o, no ambito do Ministdrio

iriblico do Estado do Cear6, obedecer6 a modelos intemos devidamente

aprovados pelos subgrupos e submetidos d aprovag6o do Procurador(a)

Geral de Justiga.
1.1.2- As normas elaboradas para a produgSo de documentos sigilosos ou

n5o, deverdo conter necessariamente a obrigatoriamente de controle de

seguranga, classificagio ou desclassificaqio e em suas elaboraEdes e

procedimentos relacionados, d identificagdo das partes que o comp6em'

1.1.3- A guarda de documentos, com car6ter de confidencialidade ou ndo

deve ser efetuada em locais seguros e em caso de documentos classirtcados

em locais de acesso restrrto.

1.1.4 - Os documentos ou informagdes sigilosos no Minist6rio Pi.rblico do

Estado do Cear6, poderdo ser classificados em secretos' confidenciais e

reservados, em raz6o do seu teor ou dos seus elementos intdnsecos e

receber6 o status de informagio classificada.

a) 56o passiveis de classificagdo como secretos, dentre outros'

dados ou informaq6es referentes a a96es de intelig€ncia ou a fatos

cuja dirulgagdo sejam considerados sigilosos por lei e que

prlcisam ser classificados para a devida remessa ou rttilizagdo
judicial e cujo conhecimento ndo-autorizado possa acarretar darlo
grave d seguranga priblica e dos interesses institucionais.
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b) Os documentos judiciais com car6ter de sigilo podem receber

classificagSo, mas sua <1il'ulga96o ou desclassificagdo' n6o

interferem no seu car6ter de sigilo'

c) S5o passiveis I :lH*3Tl';1T'ilf ifiil:::.lliH :l
informaqdes que, no lme

I" 
""JL"l-*t" 

restrito e cuja revelagSo n6o-autorizada possa

frustrar seus objetivos'

d) S5o passiveis de classificaEdo como- reserwados dados ou

informagdes cuja revelaqdo ndo-autorizada possa.comlJomerer

planos. operaqdes ou objetivos neles prevtstos ou relerloos

1.1.5-Aremessadedocumentossecretos 'conf idenc ia ise-reseruados
i""ira-*t 

"*U"f"cido 
em regulamento pr6prio a ser criado pelo- subgrupo

;;;;;; ,uum"tiao d aprovagao do(aj Procurador(a) Geral de Justiqa'

m

E.1.2 RecePgio

1.2.1- A recepgao de documentos com car6ter de confidencialidade ou ndo'

deveseret -e tuadaparapreserva laSuaautent ic idade, in tegr idadee
ioonO"nci"tioaa", p*u q"" chegue ao seu local de destino e se assegure

seu sigilo.
iitl'.cr 6reas do Minist€rio Pirblico respons6veis pela recepg6o de

;;;;.;;"" 
".- 

car6ter de confidencialidade ( secreto' confidencial e

reser-vado ) ou n5o, dever6o ter seu corpo funcional dotado de treinamento

para o recebimento de referidos documentos'

E.l.3 Difuseo

1.3.1- A difusdo de documentos com car6ter de confidencialidade (secreto'

conf idenc ia lereservado)dever6obedecera legraspfev lamente
estabelecidas pelo subgrupo Documentos e Materiais'

8.1. 4 Destruigao

1.4.1- O descarte de documentos com car6ter de confidencialidade

(secreto,conf idenc ia lereservado)ounSoobedecer6apol i t ica in temai6
i.i"i"i"'"ra"'""t^ ,"i, ft.t., b"- 

"oto 
as regras de arquivamento atendera

ainda as determinagdes do CONARQ'
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E.2 MATERIAL

E-2.1 Aquisigno

2.1.1- A aquisigdo de materiais de consumo para o Minist6rio Priblico do

g.tuao Oo'Cear5 obedecer6 ds regras de licitaqdes proprias e.de. plano

"""i"*- 
a" tit a a evitar a desiontinuidade do munus constitucional a

carso do Minist6rio Pirblico

E-2.2 Recebimento

2.2.1- Os bens e matedais adquiddos deverdo ser recepcionados em um

rinico local e devidamente tombados

E-2.3 Distribuic60

2.3.1-Osbensemateriaisadquiridosdever6oser,depoisderecepcionados
e-u-Urricolocaledevidamentetombados,casonecess6rio'rem€tidosao
i"""i d""i""a. mediante recepqdo do membro do Minist6rio Priblico do

;;; ;" Cear6 respons6vel por sua utilizagdo ou recepqao' devendo tal

.*"rru 
""t 

precedida de registro em sistema pr6prio' bem como sua

.iq"itiia" p"t q""fquer 6196o do Minist6rio Pirblico do Estado do Cear6

E-2.4 Guarda

2.4.1- Os bens e materiais adquiridos deverdo ser, depois de recepcionados

emum,inicolocaledevidamentetombados,casonecess6rio'devidamente
euu.dados em deposito de materiais nos pr6dios do Minist6rio Pirblico do

Estado do Ceard responsavel por sua util izaqdo ou recepq5o'

E-2.5 Descarte

2.5.1- O descarte de bens e materiais obedecer6 a tegra intema

estabelecida para tais fins pelo subgrupo documenlos e materiais'
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Seguranga da InformaqAo nos 6rg5os e entidades da AdministraQao

Prlblica Federal;
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.ui rug,.-au O" dados, informagdes' documentos e materiais sigilosos

de interesse da seguranqa da sociedade e do Estado' no ambito da

Administraqdo Pirblica Federal, e d6 outras providdncias;

o Decreto no 5.301, de 09 de dezembto de 2004;

o Recomendaqdo n' 13, de 1610612009 do Conselho Nacional do

Minist6rio Priblico;
o Provimento n" 7112008, de 18 e agosto de 2008 do Minist6rio

Publico do Eslado do Ceardl
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Repirblica.


