
ESTADO DO CEARA
MINISTERIO PfBLICO

PROCURADORIA GERAL Df, JUSTIqA
ASSESSORIA DE POLiTICAS INSTITUCIONAIS

PROVIMENTO N'82/2013

Institui a Politica de Seguranqa da Informaqeo no
ambito do Minist6rio Piblico do Estado do Cear6
e da outras providoncias.

O PROCURADOR-GERAL DE JUSTICA DO ESTADO DO CEARA, NO

uso das atribuiQ6es legais lhe conferidas pelo art. 127, S 20, da Constituiqao Federal

c/c o art.10, inciso V, da Lei Federal no 8.625, de 12 de fevereiro de 1993 e

disposig6es contidas no art. 26, V, Xvlll e XXXlll da Lei Complementar Estadual no

72, de 12 de dezembro de 2008 - Lei Organica e Estatuto do Ministerio Piblico do

Estado do Cear6,

GONSIDERANDO que a Consthui€o Federal assegura ao l\4inisterio

Priblico autonomia funcional e administrativa, permitindoihe praticar atos pr6prios de

gestao, incluindo a expedigao de provimento para disciplinar as atividades

administrativas do 6rgao;

CONSIDERANDO a atual intensidade de fluxo de dados, informag6es,

conhecimentos, documentos, materiais e demais assuntos que tramitam pelo

Minist6rio Priblico cotidianamente;

CONSIDERANDO a necessidade de se
informaQao com o escopo de evitar vulnerabilidades

criarem normas de protegao da

e incidentes de seguranQa no

ambito deste Ministerio Piblico;

O Minisl€rio Pdblio € inslitui€o , essercial a fun€o jurisdicjonal do Esrado, incunbindo-lhe a deies da ordem
juridica, do reeime e dos interesses sOciais e individuais indisponiveis (CF, art. 121
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GONSIDERANDO a imperiosidade de se preservar o sigilo,

integridade, disponibilidade, uso e valor dos dados e inlormaQoes eletronicamente

armazenados;

GONSIDERANDO a impodancia de desenvolver uma cultura de

seguranqa da informagao entre os membros, servidores e demais colaboradores da

instituigao;

CONSIDERANDO que a referida salvaguarda requer conhecimento,

cultura e conduta de seguranga, al6m da adoqao de procedimentos cautelares

especificos, os quais devem ser conhecidos e execuiados por todas as pessoas que

tratam ou que, por qualquer meio, tenham acesso aos referidos assuntos ou

contatos com estes;

CONSIDERANDO a necessidade da consolidaQao de uma politica de

seguranqa da informa€o no ambito do MP/CE;

CONSIDERANDO a criaqao do Nucleo de InteligCncia e Seguranga
Institucional do Minist6rio Piblico, instituido por meio do Provimento no 95/2010, com
a finalidade de produzir conhecimento para a tomada de decis6es estrat6gicas;

CONSIDERANDO a Recomenda€o no 13,

Conselho Nacional do Minist6rio P0blico, que determina

Seguranqa Institucional nos campos de seguranga

humanos, materiais, areas e instalag6es;

O Minis6rio Pnbli@ € iNtilDi€ao perma.ent€, n tunSno iurisdicional do Eslado, inombindo-lhe a defesa da ordem

de 16 de junho de 2009, do

a criaQao de um Plano de

da intormaQao, recursos

juridiq, do regim€ demoartico e dos sociais e individuais indjsponiveis (CF, afl. 127)
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CONSIDERANDO a necessidade de se adequar a Polilica de

Seguranga da Informagao conforme os ditames e as alteraq6es introduzidas pela Lei

no 12.527120'11 (Lei de Acesso d IntormaQao);

CONSIDERANDO os princlpios constitucionais da legalidade,
publicidade e eficiencia, que norteiam a Administragao P0blica, nos termos da

Constituicao Federal:

CONSIDERANDO, enfim, as disposiQ6es contidas no procedimento

administrativo no 1 5872/2010-2:

RESOLVE editar o seouinte Provimento:

Art. lo. Fica criada e instituida a Politica de SeguranQa da InformaQao,

conforme Anexos.

Art. 20, O Procurador-Geral de Justiqa ediiara atos necesserios para a
operacionalizagao das diretrizes, aQ6es e normas contidas na Politica de SeguranQa

da InformaQao.

Art. 30. A difusao da Politica de Seguranqa da Informagao do Minist6rio
Piblico do Estado do Ceare sera realizada oradativamente. observadas as
condiQ6es orQamenterias.

Art. 40. Compete e Secretaria de Tecnologia da

exclusiva ou conjuntamente com outros 6rgaos, Plano
detalhamento das aQoes de execugao da Politica de Seguranga

lnformaqao editar,
de Atuagao para

da l

127)
O Mirist6rio hiblico € instituisao permtrente, esencial d fungeo ju.isdicional do Ettado.

juridica, do regine denocarfco e dos inl,eress€s sociais e i ividDais indispo (CF,



ESTADO DO CEARA
MINISTf RIO PTBLICO

PROCURADORIA GERAL DE JUSTICA
ASSESSORIA DE POLITICAS INSTITUCIONAIS

An. 5o. A Politica de Seguranga da Informa€o, contida nos Anexos,

devere ser difundida no ambito do Minist6rio P0blico do Estado do Ceara

Art. 60. Por medida de seguranQa, estrategicamente, o Plano de

Atuagao de Seguranga da Informaqao nao devere ser tomado ostensivo, por forga

da classificagao que lhe for atribuida, devendo ser publicado sob a forma de extrato,
o qual nao comprometere seu conteido, que e$ara disponivel aos membros e

servidores, no prazo de 30 (trinta) dias.

Art. 7'. As disposiQoes, os principios e as diretrizes previstas na
Politica de Seguranga da Informaqao possuem natureza obrigat6ria, de modo que o
seu descumprimento podere acarretar sang6es previstas no ordenamento juridico

patrio.

Art. 80. Este Provimento entra em vigor na data de sua publicagao,
revogando-se as disposiQdes contrarias.

Registre-se, Publique-se. Cumpra-se.

Gabinete do Procurador-Geral de Justiga, em Fo abril de 2013.

Alfredo RICARDO Caval de Holanda HADO

Procurador-Geral de stica do Estado d Ceara

O MinistCrio P(blico 6 inslituigo pe.manenE, esencial i funqao judsdicional do Estado, incumbindo-lhe a defesa da ordem
juridica, do regine demoortico e dos inler€s.ses s.ciais e individoais indisponiveis (CF, a.r. 127)
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POL1TICA DE SEGURANgA DA INFoRMAgAo E COMUNICAQOES.

1. Apresentagao

A Secretaria de Tecnologia e InformAtica, em sua atribuigao institucional de Coordenagao T6cnica da
lnbrmetica, respons6vel por propor e prover soluQ6es de Tecnologia da InformaQao lem como incumbCncia
a elaboraQao de uma Politica de Seguranga da InfomaQao do setor de Informatica e Comunrcaeoes, com o
objetivo de normatizar, padronizar e estabelecer requisitos minimos, a fim de proporcionar condiQ6es que
assegurem a integridade, a confidencialidade e a disponibilidade da informaQao no ambito de seu ambiente
computacional.

Este documento tem como prop6sito definir a politica de seguranQa da informaQao e comunicaQ6es de
acordo com as normas da Politica de SeguranQa Institucional e o Plano de Seguranga Institucional do
Minist6rio Prlblico do CearA.

2. Objetivo

Este documento tem cofio objetivo definir normas de seguranga com definig6es, diretrizes, restriQ6es e
requisitos a serem aplicados aos ambientes computacionais do Minist6rio Piblico do Ceare de maneira a
preservar a integridade, confidencialidade e disponibilidade das informaQ6es, descrevendo procedimentos
para o manuseio, controle e protegeo das informaqoes contra perdas, alterag6es, divulgaq6es indevidas e
acessos neo autorizados.

3. Abrangencia da Seguranga

Devera ser aplicada a todas as ereas, jnstalaQ6es, equipamentos, materiais, documentosj pessoas e
sistemas de informageo existentes no l\rinist6rio Prblico do Cear6 como tamb6m as atividades de todos os
servidores, colaboradores internos e externos, estagierios e prestadores de serviQo que exercem atividades
no Ministerio PUblico do Ceare ou a quem quer que venha a ter acesso a dados ou informaQ6es, incumbindo
a cada um a responsabilidade e o comprometimento para a sua aplicaQao.

4. Terminologia

As regras e diretrizes de seguranQa devem ser interpretadas de foma que todas as suas determinaq6es
sejam obrigat6rias e cogentes.

5. Conceitos e DefiniC6es

Aplicam-se os conoeitos abaixo no que se relere a Politica de Seguranga da pGJ.

| - Ativo de lnfomageo - e o patrim6nio composto por todos os dados e informag6es geradas e
manipuladas durante a execuQao do6 sistemas e processos das entidades;

ll - Aivo de Procaasamsrlo - 6 o patrimonio composto por todos os elementos de hardware e soflware
necessArios para a ex€cuQao dos sistemase processos das entidades, tanto os produzidos
internamente quanto os adquiridost .

lll - Contrcle de Acesso - sao restriq6es ao acesso es informa96es de um sistema exercido pela gerCncia
de SeguranQa da Informaqdo das entrdades;

lV - Cusa6dia - consiste na responsabilidade de se guardar um ativo para terceiros. Entretanto, a cust6dia
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nao pemite automaticamente o acesso ao ativo, nem o direito de conceder acesso a outros;

V - Dircito de Acesso - 6 o privilegio associado a um cargo, pessoa ou processo parar ter acesso a um
ativol

Vl - Ferrarrentas - 6 um conjunto de equipamentos, prog€mas, procedimentos, normas e demais recursos
atrav6s dos quais se aplica a Politica de SeguranQa da InformaQdo das entidades;

Vll - rrciderae de Seguranga - e qualquer evento ou ocoflencia que promova uma ou mais ae6es que
comprometa ou que seja uma ameaQa a integridade, autenticidade, ou disponibilidade de qualquer
ativo da PGJ;

vlll - Politica de Seguhnga- e um conjunto de diretrizes destinadas a definir a prote€o adequada dos
alivos produzrdos pelos Sistemas de Informagao das entidades;

lX - Prote9eo dos Ativos - e o processo pelo qual os ativos devem receber classiflcaqao quanto ao grau
de sensibilidade. O meio de registro de um ativo de inlormagSo deve receber a mesma classificaQ6o de
protegao dada ao ativo que o cont6m;

X - Responsabilidade - 6 definida como as obrigagdes e os deveres da pessoa que ocupa determinada
funqao em relaqSo ao acervo de informaQ6es;

Xl - Senha Fraca ou 6byra - 6 aquela onde se utilizam caracteres de f6cil associaQao com o oono oa
senha. ou que seja muito simples ou pequenas, tais como: datas de anivers6rio, de casamento, de
nascimento, o prdprio nome, o nome de familiares, seqriencias num6ricas simples, palavras e unidades
l6xicas que constem de dicionarios de qualquer lingua, dentre outras;

6. Diretrizes da Politica de Seguranga

A presente Politica de SeguranQa da InformaQao e ComunicaQ6es engloba diversos aspectos iisicos,
l6gicos e de pessoal que, por suas extens6es e panicularidades, serao detalhadas isoladamente como
normas, padrdes e requisitos especificos de seguranga, devendo compor este documento principal na forma
de anexos.

6.1 Gestiio de Segunnga

6.1.1 Esta Politica de Seguranqa deve abranger todos os recursos humanos, administrativos e tecnol6qicos
do Minist6rio Pl:blico do Cear6;

6.1.2 Deve existif programa de disseminaQao desta Polftca assegurando que todos que integram a
Instituiqao esteiam aientes da obrigatoriedade de obediencia as normas e recomendaq6es aqui
definidas. Para tanto, esia Politica de- Seguranga encontra-se disponivel no site e na intranel da PGJ;

6.1.3 Deve ser implementado um programa de conscientizaQeo sobre Seguranga da InfomaQao de lorma
que todos sejam informados sobre os potenciais riscos de seguranQa a que estao expostos os ambientes
computacionaas, proporcionando, assim, maior cooperagao para o cumprimento das normas desta Political

6.1.4 Devem existir procedimentos especificos documentados para bloqueio temporerio ou de{initivo de
acesso,aos sistemas, recursos e serviqos computacionais da PGJ quando do afastamento ou desligamento
oe usuar os crecenctaoos:

6.1.5 Somente atividades licitas,6ticas e administrativamente admitidas devem ser realizadas pelos
usuerios quando da utilizaQeo dos sistemas, recursos e serviQos computacionais do [4inist6rio piblico do
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Ceard, ficando os transgressores suiehos ils sanQdes adminlstrativas, civis e penais;

6.1.6 O uso de recursos computacionais particulares no ambito da PGJ 6 pemitido apenas mediante a
autorizaqao pr6via do gestor respons6vel e, somente, ap6s auditoria quanto d contormidade com as normas
de seguranQa desta Politica, pelo gestor de seguranQa;

6.1.7 Documentos e sottwares desenvolvidos por funcionerios e prestadores de servi9o sao de propriedade
da PGJ, ressalvados os casos expressamente assegurados em contrato ;

6.1.8 A identificaqao do usu6rio por meio de cracha, senha ou outro meio 6 pessoal e intranslerivel,
qualilicando-o como responsavel por todas as atividades desenvolvidas atrav6s dela, sendo pr6-requisito
para a liberaqao do uso de qualquer uma dessas formas de identilicaqeo, a assinatura de "Termo de
Responsabilidade", que comprove sua ci6ncia as condiQ6es de uso, seus direitos e deveres quanto ao
acesso dos recursos computacionais da PGJ;

6.1.9 Todas as inlormag6es devem ser protegidas contra perda, acessos e uso6 indevidos, devendo ser
adotados procedimentos especificos e adequados ao grau de criticidade da informaQao, que esteo sob a
responsabilidade direta do funcionario ou prestador de seruiQol

6.1.10 Os recursos de processamento da informaQeo disponibilizados aos usuarios devem 6er planejados e
projetados a fim de evitar situaQ6es de risco a seguranQa da intormaqeo e devem ser homologados em
ambiente pr6prio antes de serem postos em ambiente de produqao;

6.1.11 Todos os usuerios ao tomarem conhecimento de qualquer incidente de SeguranQa da InformaQao
devem notificar o fato imediatamente a Secretaria de Tecnologia e lnjormAtica - STl. para as providencias
cabiveis;

6.1.13 Todos os usuarios, funcionarios, terceirizados e prestadores de serviQo em geral devem ter acesso
permitido apenas aos recursos necessarios a execuQao de suas tarelas no ambito do lt4inist6rio Piblico do
Ceare, de forma a evitar vu Inerabilidad es I

6.2 Gercnciamento de Riscos

6.2.1 Deve ser implementado at6 180 dias contados da publicagao desta Politica de SeguranQa da
Informaqao, sob a responsabilidade da Secretaria de Tecnologia e Informetica e do gestor de seguranQa, um
programa de gerenciamento de riscos para an6lise do ambiente computacional da PGJ com objetivo de
identificaf e remediar as vulnerabilidades que resultam em riscos para a seguranqa das informaQ6es;

6.2.2 A An6lise de Risco deve ser feita pelo menos uma vez ao ano, emitindo relat6rio para apresentaQao e
analise junto d Diretoria e aos demais Gestores;

6.2,3 Os riscos a serem avaliados compreendem, dentre outros, os seguintes:

Segmento Riscos

Indisponibilidade, InterrupQao (perda),
interceptaQao,modif icaQao, f abdcaqao, destruiQao

Omisseo, erro, negligCncia, imprudencia, impericia,
desidia, sabotagem, pefda de conhecimento
Hacke4 acesso desautorizado, interceptaQao,
engenharia social, identidade foiada, reenvio de
mensagem, violaqao de integridade,
indisponibilidade ou recusa de seNieo.
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Recursos criptoqf af cos

lndisponibilidade, interceptaQao funo ou roubo),
falha

lnterrupgao (apagamento), interceptaQao'
modilicaq6o, desenvolvimento, f alha

criptogreico.

Ciclo de vida dos certificados. gerenciamento das
chaves criptograficas, hardware criptograf ico,
alooritmos {desenvolvimento e utilizaQeo), material

6.3 Plano de Continuidade de Neg6cio

Plano cuio obietivo 6 manter em luncionamento os sewiqos e processos criticos da PGJ na eventualidade
cla ocofiencia de desastres, atentados, falhas e intemP6ries:

6.3.1 Um plano de continuidade do neg6cio deve ser implementado e testado periodicamente para garanfir

a continuidade dos seNiQos criticos nos ambientes compLllaclonals;

6.3.2 Sistemas e dispositivos redundantes devem estar disponiveis para garantir a continuidade da
operaqao dos serviQos criticos quando necessario;

6.3.3 Procedimentos especificos devem ser implementados em at6 180 dias contados da publicaQSo desta
Politica de SeguranQa da lnformaqeo para contingencia nas diversa-s dreas de atuaQeo dos ambientes
computacionais, cabendo aos respectivos gestores tomarem as proMoenclas caolvels;

7. Documentos Referenciados.

Conforme explicado anteriormente, os aspectos de seguran9a fisica, l6gica e de pessoal, serao tratados em
documentos independentes, tendo em vista suas peculiaridades e deverao compor este documento principal
da Politica de SeguranQa da lnformaQeo e.Comunicag6es na lorma de anexos, a fim de complementar com
maior egpecificidade e detalhamento, as normas e recomendaQ6es de seguranQa no trato das informaq6es.

Abaixo, segue a rehqao das demais normas de seguranQa que serao detalhadas como anexos:

a. Norma sobre o uso do cofieio eletronico.
b. Norma sobre o acesso a Internet.
c. Norma de Seguranga sobre desenvolvimento de sistemas e serviqos.
d. Norma de seguranQa doAmbiente L6gico
e. Norma de seguranea do Ambiente Fisico.

8. Penalidades

A nao observancia clos preceitos desta Politica implicara na aplicaQeo de sanQOes administrativas, civeis e
penais de acordo com a legislaQao vigente e no Regimento Interno de Pessoal ou em qualquer outra
legislaqao que regule ou venha regular.amatdria.

Sofrware e sistemas



Ministdrio Pnblco do &a1'
Procumdoria Geral de Justiqa

Secrelaria Geral
Secretaria de Tecnologia da InformaEno

Anexo I

Norma do uso da lnternet

l. Apresentaqao

Considerando que o uso dos serviqos de aceso a lnternet, no ambito do Minist6rio P[blico do Ceare, 6 uma
concessSo e neo um direito, 6 de exhema imponancia que se estabeleQa um coniunto de regras que
possibilitem a utilizaqao adequada desse_importante recurso tecnol6gico. Todos os usuarios desse serviQo
deverdo lazd-lo no estrilo interesse do Orgeo, mantendo uma conduta profissional, especialmente em se
tratando da utilizaQao do bem piblico.

2. Objetivo

Estab€lecer responsabilidades e requisitos bdsicos de uso da Internet no ambito do N4inist6rio P0blico do
ueata,

3, Documentos de referencia

Diretrizes da Politica de SeguranQa Institucional do Minist6rio Piblico do CearA e Potitica de SeguranQa da
Intormagao e Comunicag6es do Minist6rio PUblico do Ceara.

4. Defini96es

| - Ativo - Qualquer coasa que tenha valor para a organiza9ao ISO/lEC 13335-1:2OO4l;

ll - Software - Programa de Computador;

lll - Download - Baixar um arquivo ou documento de outro computador, atrav6s da Internet;

lV - Upload - Envio de um arquivo de seu computador para outro, afav6s da Internet;

V - Peer-to-Peer (P2P) - E um tipo de progfama que permite a distribuigao de arquivos a outros usuarios
atrav€s da InterneU

Vl - URL - Universal Resource Locator - LINK ou enderego de uma p6gina Web, como por exemplo
http://www.mp.ce.govbr;

Vll - Usuarios - funcion6rios, prestadores de servigos, clientes, fornecedores, bolsistas e estagidrios;

Vlll - C6digos Maliciosos ou Agrcssivos - Qualquef c6digo adicionado, modificado ou removido de um
Sistema, com a intenQ6o de causar dano ou modificar o funcionamento cofieto desse Sistema. como oor
exemplo, virus eletr6rtco:

lX - C6digo deAcesso - C6digo de acesso atribuido a cada lJsu6rio. A cada c6digo de Acesso 6 associada
uma senha individual e intranslerivel, destinada a identificar o Usuerio, permitindo-lhe o acesso aos
recursos computacionais disponiveis;
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X - Administrador - contas que permitem acesso total e irrestrito a quaisquer recursos do sistema em que
estao configuradas;

5. Procedimentos rcferentes ao uso do acesso a Internet.

5.1. GriagaorExcluseo de conta de acesso a Inlemet

5.1.1 Paa Obter o acesso d trtemeti

5.1.1.1 A chefia imediata devera solicitar A Secretaria de Tecnologia e Informetica, por meio de memorando
assinado ou mensagem eletronica para informatica@mo.ce.qov.br informando: nome completo do usuario,
setor/6rgao de lotaQeo, matricula e justificativa da necessidade da conta de acesso d Internet;

5.1.1.2 A Secretaria de Tecnologia e Infometica efetuara o procedimento e informara ao interessado a sua
credencial e Normas de u6o da Internet:

5.1.1.3 A credencial deve ser confidencial e nao companilhada. O gestor imediato ser6 responsAvel pelas
contas de acesso al Internet pertencentes ao seu setorl

5.1.2 Paa Excluir o acesso a lrbnet.

5.1.2.1 O gestor imediato dever6 solicitar d Socretaria de Tecnologia e Infometica, por meio de memorando
assinado ou mensagem eletrOnica, informando o nome completo do usu6rio, setor de lotaqSo e matricula;

5.1.2.2 Quando da mudanqa de setor ou desligamento, o gestor imediato dever6 comunicar d Secretaria de
Tecnologia e Informatica para que o remanejamento do usuario seja realizado;

5.2 Regras Gemis

5.2.1 O acesso a lnternet, no embito do l\4inist6io Plblico do Cear5, 6 uma concesseo e nao um direito.
Portanto a sua utilizaQao deve ser para atividades inerentes aos trabalhos desenvolvidos;

5.2.2 O acesso d lnternet 6 feito unicamente pela conexao provida pelo 6rgao, ticando proibida a utilizaQao
diferente desta:

5.2.3 Todas as contas de acesso e lnternet brao uma titutaidade. determinando a resDonsabtttdade sobre a
sua utilizaqao:

5.2.4 O acesso a Intemet ser6 monitorado por meio de fefiamentas pr6prias, podendo os acessos serem
auditados quando necessdrio. Todos os registros de acessos d Internet seo passiveis de auditoria;

5.2.5 E expressamenie proibido o acesso A Internet para violar leis e regras brasileiras ou oe quatquer ouro
pais. O uso dos recursos de Internet providos pelo lvlinisterio Piblico do CearA para atividades ilegais 6
razao para perda de privi169ios e sanQ6es cabiveis;

5.2.6 Somente usuerios autorizados a falar, analisar ou publicar documentos em nome do IVIinist6rio prlblico
do Ceara poderao fazC,los em comunicaq6es eleh6nicas;

5.2.7 O [,4inist6rio Publico do Ceard mant6m o direito de c6pia de todo material postado na Internet por
qualqu€r usuario no curso de sias obrigaq6es;

5.2.B Seo consideradas como preticas nao aceitiiveis para acesso a Intemet site de: racismo, tefiorismo,
hacker, assedio sexualj pornografia, pedofilia, incentivo a violencia, descriminagao, bate-papo, sites de
relacionamento, redes sociais, iogos, radio, misicas, tv online, virus e outros nao condizentes com os
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obietivos institucionais do Mini6t6rio P0blico, salvo casos onde executado por usu6rio autorizado para coleta

dqdados que promovam a tentativa de elucidaQao de casos de evidencia de autoria ou acessos e para o

fornecimento de elementos de prova em processos judiciais;

5.2.9 Os usu6rios da Internet somente deverao realizar downloads cle grandes arquivos (acima de loMb)

fora do hor6rio de expediente, para nao comprometer o funcionamento da infraestrutura de computaQao do

[/]inist6rio P[blico do Ceara;

5.2.10 E proibida a divulgaqao de informaQoes sigilosas da Instituqao em grupos de discussao listas ou

Uate-prpd, nao importanido se a divulgaQeo foi deliberada ou inadvertida, ficando aquele que assim
proceder, suieito ds penalidades Previstaa n;s politicas e procedimentos intemos e/ou na forma da lei;

5.2.11 usuarios com acesso d Internet neo podem
InstituiQao ou de dados de propriedade institucional
autoizaQao do gerenle responsavel;

etetuar upload de qualquer software licenciado pela
ou de seus memblos e servidoles, sem a explessa

5.2.12 Caso o Minist6rio Pfblico do Ceare iuEue necessdrio' haverA bloqueios de acesso a arquvos e stes
n6o autorizados que compromeiam o uso debanda da rede, o desempenho e produtividade das atividades
do usuerio, bem como, que exponham a rede a rascos de seguranqa:

5.2.13 E proibido adotar de forma independente da Secretaria de Tecnologia e Inlormetica, quaisquer
mecanismos de codilicaQao/criptograf ia;

5.2.14 Se algum usuerio souber de qualquer viola9eo a esta Norma dever6 comunacar ao setor competente
da Secretaria de Tecnologia e InformAtica e a sua chefia imediata;

5.3 Deveres, Resporsabilialaales e Recomenda9oes

5.3.1 Deveres do usuefio

5.3.1 .1 Utilizar a lnternet obseruando a conformidade com a lei, a moral, os bons costumes aceltos, a
ordem prblica e as definiQdes desta Norma;

5.3.1.2 Evitar utilizar a Internet, para a prAtica de atos ilicitos, proibidos pela lei ou pela presente Norma,
como tamb6m danificar e/ou sobrecarregar os recursos tecnol6gicos (hardware e software);

5.3.1.3 Quando preencher um iormulario ou enviar informaQoes conlidenciais por meio da Internet deve
certilicar-se que a conexeo estd segura atrav6s do simbolo do cadeado fechado (SSL) que aparece no
canto inferior direito do navegador e da palavra HTTPS substituindo a palavra HTTP na barra de endereQo ,
para certificar que os dados estdo sendo enviados de forma segura pela Internet;

5.3.1.4 Desconectaase imediatamente de um site que contenha acesso restrito, mesmo que tenha sido
aceito pelos sistemas encarregados de bafia-lol

5.3.1.5 Evitar advoqar causas politicas e de emitir informaqdes nao autorizadas sobre quaisquer serviqos'
orodutos, contextos politicos, dentre outlos na Internet;

5.3.2. ResoonsabrTidades do Usue o

5.3.2.1 O usuerio 6 o responsAvel peios agossos d Internet realizados pela sua conta;

5.3.2.2 O mau uso de uma conta de acesso a Internet por terceiros ser6 responsabilidade de seu titular,
suieitando-o as penalidade6 cabiveis;
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5.3.2.3 Zelar pelo fielcumprimento ao estabelecido nesta Normal

5.3.3 Responsabitdades do Administrador

5.3.3.1 lmplantar a autenticaQao de todos os acessos al Internet;

5.3.3.2 lmplanlar mecanismos de monitoramento dos acessos e lnternet:

5.3.3.4 Arquivar todas as solicitaQ6es de acesso d Internet para controle;

5.3.3.5 Adotar mecanismos de criptografia/coditicaQao para transferCncia de informaQ6es sensiveis pela
lnterneti

5.3.3.6 Verificar periodicamente os acessos a Internet, para detectar eventuais problemas que possam
estar ocotrendol

5.3.3.7 Fornecer, quando solicitado pela direqao, relat6 o de acessos dos usuarios;

5.3.3.8 tjtilizar o browser padrao lnternet Explorer e prover mecanismos de atualizaqoes e correq6es de
segu€nQa;

5.3.3.9 Bloquear sites que vao de encontro a esta Norma e que estejam comprometendo o Dom
funcionamento dos recursos de Intemetl

6. Penalidades

A nao obseruancia dos preceitos desta Politica implicarA na aplicaQeo de sanq6es administrativas, civeis e
penais de acordo com a legis|aqeo vigente e no Regimento Interno de Pessoal ou em qualquer outra
legrslaqao que regule ou venha regular a matefla.
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ANEXO II
Norma do uso do Correio Eletr6nico (e-mail)

1. Apresentagao

Esta Norma define a politica sobre o uso do Correio Eletronico no Minist6rio Piblico do Ceara
as diretrizes b6sicas a serem seguidas pelos usuerios e administradores dessa ferramenta,
assegurar a prioridade de sua destinaQeo ds finalidades institucionais.

2. Obietivo

Estabelecer responsabilidades e requisitos bAsicos de uso dos serviQos de Correio Eletr6nico
It4inisterio Piblico do Cear6.

e estabelece
com vistas a

no ambito do

3. Documentos de refu6ncia

Diretrizes da Polilica de Seguranqa Institucional do Minist6rio Piblico do Ceare e Politica de SeguranQa da
lnforma9ao e ComunicaQ6es do Minist6rio Prblico do Cear6.

4. Definie6es

| - Ativo - Qualquer coisa que tenha valor para a organizaQeo [SO/lEC 13335-1:2004];

ll - Caixa Postal/Coneio eletronico - EspaQo em disco, onde sao armazenadas as mensagens de cofieio
eler6nicoi

lll - Coneio Eletr6nico - Ivleio de comunica9ao baseado no envio e recepeao de mensagens, atrav6s de
uma rede de computadores;

lV - Criptografia - Ciencia que consiste na codificagSo e decodificagSo de mensagens, de forma a garantir a
seguranqa e o sigilo no envio de informaQ6es;

V - FTP (File Transfer Protocol) - Protocolo padr6o da Internet, usado para translerencia de arquivos enlre
computadores;

Vl - ll\4AP (lnternet MessageAccess Protocol) - Protocolo de acesso a mensagens eletr6nicas;

Vll - Internet - Associagao mundial de redes de computadores interligadas, que utilizam protocolos de
comunicaQao de dados. A Internet provC um meio abrangente de comunicaQao atrav6s det translerencia de
arquivos, conex6es d distancia, serviQos de correio eletr6nico, etc;

Vlll - Intranet - Rede interna, de uso clrporativo, que utiliza a mesma tecnologia da Internet, para que os
funcionAdos possam acessar as inlormag6es dos seus respectivos Orgaos Piblicos;

lX - OrgSo Publico - Qualquer ente da Administraqeo PUblica Direta ou Indirota, FundaQdes, Autarquias e
EmDresas Ptblicas:

X - POP (Post Office Protocol) - Protocolo usado pof clientes de cofieio eletr6nico para manipulaQeo de
arquivos de mensagens em servidores de correio eletr6nico;
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Xl - Servidor de Correio Eletr6nico - Equipamento que prov6 o setuieo de envio e recebimento de
mensagens de correio eletr6nico;

Xll - SI,ITP (Simple Mail Transfer Protocol) - Pfotocolo de comunicagAo usado para troca de mensagens na
Internet, via correio eletronico;

Xlll - Spam - Qualquer mensagem, independentemente de seu conteudo, enviada para varios destinaterios,
sem que os mesmos a tenham solicitado:

XIV - Usuarios - Funcionarios, prestadores de servigos, clientes,fornecedores, bolsistas e estagierios;

XV - Vlrus Eletronico - Sao pequenos programas que, como os virus biol6gicos, tem a propriedade de se
luntar a outros arquivos! alterar seu funcionamento normal e se rc$oduzi[ Itazet c6pias de si),
contaminando outros arquivos;

5. Abrangencia

Esta norma dever6 ser aplicada aos ativos do informaQeo e comunicae6o do [,Iinist6rio plblico do Ceare.

6. Vigencia

Esta Norma passa a vigorar a panir da data de sua aprovaQao e sere revisada anualmente. A antecipaQao
do processo de revisao poderA ocofier pela necessidade de reestruturaqao dos procesios
administrativos/operacionais do Llinist€rio Piblico do Ceare.

7. Procedimentos

7.1. Criagio/Excluseo de conta de *mail

7.1.1 Para Obter ume conta de o-mail:

7.1 .1.1 A chefia imediata devere solicitar d Socreta a de Tecnologia e Informdtica, por meio de memorando
ou e-mail, in{ormandot nome completo do usuario, setor de lotageo, matricula e justificativa da necessidade
da conta de e-mail;

7.1.1.2 O setor de Tl efetuara o cadastro e inlormara ao interessado: o seu usu6aio. senha
padrao/provis6ria o Normas de uso do e-mail;

7.1.1.3 O gestor imediato serd respons6vel pelas contas de email pertencentes ao seu seror;

7.2 Para Excluia Uma conta de e-mail:

7.2.1 O gestor imediato devere solicitar el Secretaria de Tecnologia e Informatjca, atraves de memorando ou
e-mail, informandot nome completo do usu6rio, setor de lotagao e matricula;

7.2.2 Ouando da mudanga de setor/orgao ou desligamento, o gestor imediato dever6 comunicar a
Secretaria de Tecnologia e Informdtica para que o remaneiamento do usuerio seja realizado;

7.2.3 Os_usuerios que estiverem utilizando conta de e-mail de forma inadequada (conforme politica de e-
maiD ter6 sua conia inicialmente blogueada e ser6 comunicado ao seu gestor imidiato para adoQao das
medidas cabiveis:

8. Regras Gerais
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8.1 Todas as contas de correio eletr6nico terao uma titularidade, determinando a responsabilidade sobre a

sua utilizaqao;

8.2 Os uslarios poderao ser titulares de uma tinica caixa postal individual no Servidor de Correio
Eletr6nico, com direitos de envio/recebimento de mensagens, via Intranet e Intemet, a crit6rio do titular de
ArealcerCncia, enquanto perdurar o seu vinculo com aAutarquia;

8.3 Contas com inatividade por um periodo igual ou superior a 90 (noventa) dias sereo bloqueadas apos a
comunicaQao com o proprietario da conta inlormando do bloqueio da mesma, a tim de evitar o recebimento
de novas mensagens:

8.4 O tamanho das caixas postais sera de 1GB para os usuArios membros e gestores e de 8001\rB para os
demais usuariosi

8.5 Para fins legais de auditoria, o Minist6rio Prblico do Ceara se reserua ao direito de realizar
investigag6es nas caixas postais do e-mail institucional;

9. Deveres, Responsabilidados e Recomendag6es

Deveres do Usuerio

9.1 Nao enviar mensalpns nao autorizadas divulgando informag6es sigilosas e/ou de propriedade do
i,/inist6rio Pliblico do Cear6l

9.2 Nao utilizar o e'mail do 6rgeo para assuntos pessoais;

9.3 Adotar o hebito de leitura dos e-mails diariamente;

9.4 Enviar e-mails apenas para destinatArios que realmentg precisam da informaqeo;

9.5 Todo e-mailque possua conte0do considerado sigiloso dever6 ser enviado utilizando cripiografia;

9.6 N6o fazer acesso, quando nao autorizado, d caixa postal de outro usuerio;

9.7 Nao enviar, armazenar e manusear material que contrarie o disposto nesta politica, na legislaQao
vigente, a moral,os bons costumes e a ordem plblica;

9.8 Nao enviar. armazenar e manusear matedalque caracterize a divulgaQao, incentivo ou pratica de atos
ilicitos, proibidos pela lei, proibidos pela Politica de SeguranQa Institucional ou pela presente Norma, lesivos
aos direitos e interesses do Orgao ou de terceiros, ou que, de qualquer forma, possam danificar, inutilizar,
sobrecaregar ou detoriorar os recursos tecnol6gicos (hardware e software), bem como os documentos e
arquivos de qualquer tipo, do usuerio ou de terceiros;

9.9 Nao enviar, armazenar e manuaeaa material que caracte ze: promoQao, divulgaQao ou incentivo a
ameaqas, difamaQeo ou ass6dio a outras pessoas; assuntos de cardter obsceno; pretica de qualquer tipo de
discriminaqao relativa a raqa, sexo ou credo religioso; distribuiqao de qualquer material que caracterize
violaQao de direito autoral garantido por lei; uso para atividades com fins comerciais e o uso extensivo para
assunlos pessoats ou pflvaoosi

9.10 Nao deve utilizar o sistema de bdreio para envio de mensagens do tipo "corrente ,

9.11 Nao utlizar as listas e/ou iadeino de endereqos do Minist6rio Prlblico do Cear6 ou de qualquer Orgao
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para a distfibuiQao de mensagens que neo sejam de estrito interesse funcional e sem a devida permissao do
responsavel pelas listas e/ou caderno de endereQos em questao;

9.12 Nao usaa contas particulares, atrav6s dos seNigos Post Oftice Protocol - POP' lnternet [Iessage
Access Protocol - IMAP e Simple Mail Transfer Protocol - SMTP de provedores nao pertinentes aos
dominios mp.ce.gov.br;

9.11 Nao enviar e-mailcom arquivos anexos que comprometam a banda passante do link de comunicaqao,
ou que perturbe o bom andamento dos trabalhos, ou ainda, exponha a rede a riscos de seguranQa;

9.12 € proibido forjar qualquer das informaQ6es do cabeQalho do remetentel

9.13 Deve evitar todo e qualquer procedimento de uso do Correio Eletronico n6o previsto nesta Politica,
que possa aletar de forma negativa o 01960;

9.11 Responsabilidades do Usuerio

9.14.1 O usu6rio 6 o respons6vel pelas mensagens enviadas por interm6dio do seu endereQo de correio
elet16nico:

9.14.2 O mau uso de uma conta de cofieio por terceiros serd responsabilidade de seu titular, sujeitando-o es
penalidades cabiveis;

9.14.3 E de exclusiva responsabilidade do usudrio o conte0do de seus arquivos:

9.1 5 Resoonsabilidades do Adminlstrador do Cofteio

9.15.1 Verificar periodicamente a conta postmaster, para detectar eventuais problemas que possam estar
ocorrendo no setuidor e na entrega de e'maildos usudrios;

9.15.2 CriaQao das contas "security" e "abuse" nos servidores de dominio;

9.15.2 lmplementar o papel de moderador nas listas, como objetivo de evitar spans;

9.16. Recomendac'es para o Ad;inista.tor do Cofteio

9.16.1 Configurar o servidor de corrbio para enviar e-mail s6 ap6s a autenticaQao do Usuario, utilizando
configura96es do tipo "smtp auth", "smtp after pop", etc;

9.16.2 utilizar criptografia para o us6 do protocolo SIITB POP e IMAP;

9.16.3 lmplementar medidas para filtragem de virus no sistema de coreio eletrdnico;

9.16.4 lmplementar medidas para filtragem de spam e e-mails indesejados (correntes, mensagens
pornograficas, propaganda, etc.) no sistema do correio eletr6nico;

9.16.5 Arquivos com c6digo execut6vel (.exe, .com, .bat, .pif,.js,.vbs, -hta, .src,.cpl, .reg, .dll, .inf) e outras
extens6es comumente utilizadas por vkus devem ser automaticamente bloqueadas;

9.16.6 Monitoraf o tuncionamento do servidor de cofieio eletr6nico, em termos de nrmero de conex6es,
nimero de mensagens enviadas e recebidas, nrmero de mensagens bloqueadas, banda consumida na
reoe etc;

10. Penalidades



Minisl6rio Piblico do C€ard
Procu.adoria Gelal de J$tiaa

Seaa€taria Geml
Secletaria de Tecnologia da Infolma(io

A nao obs€rvancia dos preceitos desta Polltica implicare na aplicaqeo de sang6es administrativas, civeis e
penais de acordo com a legishqao vigente e no Regimento Iniemo de Pgssoal ou em qualquer outra
legishgeo que r€gule ou venha regular a mat6da.
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ANEXO ill
Norma sobre o Desenvolvimento e Manutengeo de Sistemas.

1. Apresentaqao

Esta Norma define normas sobre o desenvolvimento de sistemas dentro do Minist6rio Plblico do ceare e
estabelece as diretrizes bAsicas a serem sequidas pelos usualrios e desenvolvedores, com vistas a
assegurar a prioridade de sua destinaQao es finalidades institucionais do lvlinisterio Plblico do Ceara

2. Objetivo

Estabelecer responsabilidades e requisitos basicos de seguranQa ao ambiente l6gico no ambito do
Minist6rio Pdblico do Cear6.

3. Documentos de referoncia

Diretrizes da Politica de SeguranQa Institucionaldo Minist6rio Ptblico do Ceara e Politica de SeguranQa da
InformaQeo e Comunicaq6es do Minist6rio Ptblico do Ceara.

4. Definiq6es

| - Ativo - Qualquer coisa que tenha valor para a organizaCeo ISO/lEC 13335-1:200411

ll - Soflware - Programa de Computador;

lll - Ambiente 169ico - Todo o ativo de informaQ6es das entidades;

lV - Ativo de Informa€o - e o patrim6nio composto por todos os dados e informaQoes geradas e
manipuladas dufante a execuQao'dos sistemas e processos das entidades;

V - Ativo de Processamento - e o patrim6nio composto por todos os elementos de hardware e sottware
necessArios para a execuQao dos sistemas e processos das entidades, tanto os produzidos internamente
quanto os adquiridos;

Vl - Controle de Acesso - seo restrig6es ao acesso as informag6es de um sistema exercido pela gerCncia
de SegLranea da Informaqao das entidades.

Vll - Custddia - consiste na responsabilidade de se guardar um ativo para terceiros. Entretanto, a cust6dia
nao permite automaticamente o acesso ao ativo, nem o diteito de conceder acesso a outrosl

Vlll ' Direito de Acesso - e o privilegio associado a um cargo, pessoa ou processo pafa ter acesso a um
ativo:

lX Ferramentas - 6 um coniunto de equipamentos, programas, procedimentos, normas e demais recursos
atrav6s dos quais se aplica a PS da Inlormaqeo das entdades:

X - Incldente de Segurang€ - 6 qualquei evento ou ocorrencia que promova uma ou mais a96es que
comprometa ou que seja uma ameaga a integridade, autenticidade, ou disponibilidade de qualquer ativo da
PGJ;
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Xl - Politica de Seguranga - 6 um conjunto de diretrizes destinadas a definir a prote€o adequada dos ativos
produzidos pelos Sistemas de lnfomaQao das entidades;

Xll - Prote96o dos Ativos - e o prcoesso pelo qual os ativos devem receber classifica9ao quanto ao grau de
sensibilidade. O meio de registro de um ativo de infomaqeo deve receber a mesma classificaQao de
proteqao dada ao ativo que o contem;

Xlll - Responsabilidade - 6 definida como as obrigaq6es e os deveres da pessoa que ocupa
deteminada funQao em relaQeo ao acervo de inlormag6es;

XIV - Senha Fraca ou Obvia - 6 aquela onde se utilizam caracteres de fdcil associaqao com o dono da
senha, ou que seja muito simples ou pequenas, tais como: datas de aniverserio, de casamento, de
nascimento, o pr6prio nome, o nome de familiares, seqiencias num6icas simples, palavras e unidades
l6xicas que constem de dicionArios de qualquer lingua, dentre outrasl

XV - Administrador - contas que permitem acesso total e irrestrito a quaisquer recursos do sistema em que
estao configuradas;

XVI - Proprieterio do ativo - ldentifica uma pessoa ou organismo que tenha uma responsabilidade
autorizada para controlar a produgeo, o desenvolvimento, a manutenQao, o uso e a seguranQa dos ativos. O
termo "proprjetario" neo significa que a pessoa realmente tenha qualquer direito de prcpriedade ao ativo.
ISO/IEC 13335-1:2004 ltem 7.1.21 ;

XVll - Us!arios - Funcionarios, prestadores de servigos, clientes, fornecedores, bolsistas e estagierios;

5. Diretrizes Gerais.

5.1 Devera existir uma metoclologia de desenvolvimento de sistema que garanta a manutenibilidade,
instalaqao e utilizaqdo. Ametodologia deve contemplar, pelo menos, os seguintos aspectos:

5.1.1 ldentificaQeo dos recursos internos e extemos;

5.1.2 Relacionamento com o usuerio final oara entendimento dos reouisitos funcionais e do
amorenle;

5.1.3 Deliniqeo do banco de dados (incluindo modelo de dados) e da linguagem de
desenvolvimento;

5.1.4 Meios para de{iniQao des ambientes, das estruturas de dados, das interfaces entre sistemas;

5.1.5 Formatagao e procedimento para documentaQeo das estruturas de dados, codificaQSo,
m6dulos e progranas;

5.1.6 Crit6ios para codificaQao das rotinas;

5.1.7 Procedimento de testes;

5.1.8 HomoloqaQeo: revisao dos irocedimentos, preparag6o do ambiente, simulaQao e apaovaQeo
do sistema;

5.1.9 Treinamento;

5.1.10 P6s-lmplantaQao: AvaliaQao de resultados e encerramento;
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5.2 Todos os sistemas devem po6suir documentaQao que deve ser armazenada em local seguro e
controlado;

5.3 Todos os sistemas devem possuir trilhas de auditoria nas transaQoes efetuadas pelos usuaios e nos
acessos aos c6digosjonte:

5.4 Toda autenticagao deve serfeita utilizando criptografia;

5.5 O controle de acesso a todos os sistemas deve ser utilizado identifi@Qao de uso pessoal e intransferivel
e com validade estabelecida, que pemita de maneira clara o seu reconhecimento;

5.6 Nao deve ser permitido o acesso de usuarios ao banco de dados;

5.7 Os sistemas devem possuir controles para que usu6rios detenham acesso apenas aos recursos
necesserios e imprescindiveis ao desenvolvimento do seu trabalho;

5.8 Deve ser aplicado em todos os sistemas segregagao de ambientes de desenvolvimento, teste,
homologaqeo, produQaol

5.9 Neo deve ser utilizado editores de c6digo fonte no ambjente de produQao;

5.10 Deve existir para equipe de suporte, usuArios e senhas distintas e especificas para cada ambiente;

5.11 E proibido alleraqoes no ambiente de produgSo sem a utilizageo de novos pacotes de arquivos;

5.12 Neo deve ser pemitido o acesso a base de dados, utilizando sempre uma aplicaqao e/ou sistema para
realizar qualquer tipo de transa9ao no banco de dados;

5.13 Se tor necessedo realizar alguma mudanqa em um sistema em produQao deve-se garantir que o
ambiente onde estao bcalizados os sistemas e aplicativos seja preservado, impossibilitando que seu bom
f uncionamento seia af etado:

5.14 Toda e qualquer solicitaQeo de alteragao nos sistemas em produQao devem ser feitas somente sobe
autorizaQao do Gestor da Secretaria de Tecnologia e Informetica;

5.15 Todos os sistemas devem estar em conformidade com a lei No 12.52712011pafa que possam atender
todos os requisitos necesserios para garantir o acesso a informaq6es.

5.16 Para toda mudanQa nos sistemas implementada, os respectivos procedimentos de documentagdo
devem ser atualizados:

6. Penalidades

A neo observancia dos preceitos de;ta Politica implicar6 na aplicaqao de sang6es adminFtrativas, civeis e
penais de acordo com a legisbQao vigente e no Regimento Interno de Pessoal ou em qualquer outra
legislaQdo que regule ou venha regular a mat6ria-
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ANEXO IV
Norma de seguranga do Ambiente L6gico

1. Apresentaceo

Esta Norma define a politica sobre o acesso ao ambiente l6gico no Minist6rio Piblico do Coara e estabelece
as diretrizes basicas a serem seguidas pelos usuerios e administradores, com vistas a assegurar a
prioridade de sua destinaqao es finalidades institucionais do Minist6rio PUblico do Cear6.

2. Objetivo

Estabelecer responsabalidades e requisitos bAsicos de seguranQa ao ambiente l6gico no ambito do
Minist6rio Plblico do Ceare.

3. Documentos de referencia

Diretrizes da Politica de Seguranqa lnstitucional do Minist6rio PLiblico do Ceara e Politica de Seguranga da
Informaqao e Comunicaqoes do [4inist6rio Ptblico do Ceara.

4. DefiniC6es

| - Ativo - Qualquer coisa que tenha valor pa€ a organizagSo !SO/lEC 13335-1:20041;

ll - Software - Programa de Computador;

lll Ambiente i6gico - Todo o ativo de intormag6es das entidades;

lV - Ativo de InformaQeo - 6 o patrim6nio composto por todos os dados e informagoes geradas e
manipuladas durante a execuqao dos sistemas e processos das entidades;

V - Ativo de Prooessamento - 6 o patrim6nio composto por todos os elementos de hardware e software
necesserios para a execuQao dos sistemas e processos das entidades, tanto os produzidos inlernamente
quanto os adquiridos;

Vl - Controle de Acesso - seo re6fig6es ao acesso as informagoes de um sistema exercido pela gerCncia
de SeguranQa da InlormaQao das entidades,

Vll - Cust6dia - consiste na responsabilidade de se guardar um ativo para terceiros. Entretanto, a cust6dia
nao pemite altomaticamente o acesso ao ativo, nem o direito de conceder acesso a outros;

Vlll - Direito de Acesso - 6 o priviiegio associado a um cargo, pes6oa ou processo para ter acesso a um
ativo:

lX - Ferramentas - e um conjunto de equipamentos, programas, procedimentos, normas e demaas recursos
alraves dos quais se aplica a PS da Infomaqdo das entidades:

X - Incidente de Segurane€ - 6 qualquer evento ou ocorrencia que promova uma ou mais a96es que
comprometa ou que seja uma ameaQa e integridade, autenticidade, ou disponibilidade de qualquer ativo do
Minist6rio P0blico do Cear6:



Minisdrio Piblico do Ceari
Procuadoria Geral de Justica

Secrelaria Geral
Secretaria de Tecnologia da Inlbrmaqto

Xl - Polltica de Seguran9a - e um conjunto de dirctrizes destinadas a definir a protegeo adequada dos ativos
produzidos pelos Sistemas de InfomaQao das entidades;

Xll - Prote€o dos Ativos - e o processo pelo qual os ativos devem receber classiflcageo quanto ao grau de
sensibilidade. O meio de registro de um atjvo de informagao dove receber a mesma classificagao de
proteQao dada ao ativo que o cont6m;

Xlll- Responsabilidade - 6 definida como as obdgagdes e os deveres da pessoa que ocupa
determinada fungao em relaQao ao acervo de informaQ6es;

XIV - Senha Fraca ou Obvia - 6 aquela onde se utilizam caracteres de f6cil associageo com o dono da
senha, ou que seia muito simples ou pequenas, tais como: datas de aniversario, de casamento, de
nascimento, o pr6prio nome, o nome de lamiliares, seqri6ncias num6ricas simples, palavras e unidades
lexicas que constem de dicionerios de qualquer lingua, dentre outras;

XV - Adminishador - contas que pemitem acesso total e irrestrito a quaisquer recursos do sistema em que
estao configuradas;

XVI - Proprietario do ativo - ldentifica uma pessoa ou organasmo que tenha uma responsabilidade
autorizada para controlar a produQeo, o desenvolvimento, a manutenQao, o uso e a seguranQa dos ativos. O
termo "proprieteio" neo significa que a pessoa realmente tenha qualquer direito de propriedade ao ativo.
ISO/IEC 13335-1 12004 ltem 7.1.21 ;

XVll - Custodiante do ativo - ldentifica uma pessoa ou ofganismo que cuida do ativo no dia-a-dia [lSO/lEC
19335-1 :2004 ltem 7.1.21;

XVlll - Usuarios - Funcion6rios, prestadores de servi9os, clientes, fomecedores, bolsistas e estagiarjos;

5. Diretrizes Gerais.

5.1 Para obter uma conta de sistema a chefia imediata devera solicitar A Secretaria de Tecnolooia e
Informatica, por nieio de memorando assinado ou mensagem eletr6nica do gestor da drea, informJndo:
nome completo do usuArio, setor/orgao de lotaQeo, matricula e iustificativa da necessidade da conta de
sistemai

5-2 A Secretaria de Tecnologia e Inform6tica efetuard o procedimento e inlormar6 ao interessado a sua
credencial e Nomas de uso da Internet;

5.3 A credencial deve ser. confidencial e neo companilhada. O gestor imediato sere respons6vel pelas
contas de acesso e Intemet pertencentes ao seu setor;

5.4 O acesso l6gico aos recursos da rede local deve ser realizado por meio de sistema de controle de
acesso. O acesso deve ser concedido e mantido pela administraQao da rede, baseado nas
responsabilidades e tarefas de cada usuArio;

5.5 A utilizaQeo de qualquer mecanismo capaz de realizar testes de qualquer natureza, como por exemplo,
monitoraQao sobre os dados, os sistemas e dispositivos que compoem a rede, s6 devem ser utilizado A
parlir de autorizaqao lormal e mediante supervisaoi

5,6 A conexdo com otitros ambientes de rede e alteraQ6es internas na sua topologia e
con{iguraQao devem sei formalmente documentadas e mantidas, de toma a permitir registro fiist6iico, e
devem ter a aL/todzaqao da administragao da rede e da gerencia de seguranqa. O diagrama topol6gico, a
configuraQeo e o inventario dos rgcursos devem sor mantidos atualizados;
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5.7 Devem ser definidos relat6rios de seguranQa (logs) de modo a auxiliar no tratamento de desvios,
recuperaqeo de falhas, contabilizaQeo e auditoria. Os logs devem ser analisados periodic€mente e o periodo
de an6lise estabelecido deve ser o menor possivel;

5.8 O trefego de infomaq6es deve ser monitorado, a fim de verificar sua nomalidade, assim como detectar
situaQ6es an6malas do ponto de vista da seguranQa;

5.9 Devem ser obseryadas as quest6es envolvendo propriedade intelectual quando da c6pia de software ou
arquivos de outras localidades;

5.10 InfomaQ6es sigilosas, corporativas ou que possam causar prejuizo es entidades devem estar
protegidas e nao devem ser enviadas para outras redes. sem proteQao adequada;

5.11 Todo serviQo de rede nao explicitamente autorizado deve ser bloqueado ou desabilitado;

5.13 l\recanismos de seguranqa baseados em sistemas de proteqeo de acesso (firewall)
devem ser utilizados para protegea as transaQ6es entre redes externas e a rede intema do Minist6rio PUblico
do Cear6.

5.14 Os registros de eventos devem ser analisados periodicamente, no menor prazo possivel e em
intervalos de tempo adequados;

5.15 Deve ser adotado um padreo de seguranQa para todos os tipos de equipamentos
servidores, considerando aspectos fisicos e l6gicos;

5.16Todos os recursos considerados criticos para o ambiente de rede, e que possuam
mecanismos de controle de ace6so, deverao fazer uso de tal controlel

5.17 Ferramentas de deteceao de intrusos devem ser implantadas para monitorar as redes criticas,
alertando periodicamente os administradores das redes sobre as tentativas de intruseo;

6 Gest:io de Ativos

6.1 Os ativos tecnol6gicos (rede, sistemas, softwares, servigos de Internet, Correio Eletr6nico, enire outros)
s6o de propriedade do lvlinist6rio Priblico do Coar, e deverao ser utilizados para realizageo do trabalho e
interesses do Minist6rio P0blico do CearA e serao administrados e monitorados pela Tl do Minist6rio Pdblico
do Cearai

6.2As intormaQ6es criadas, utilizadas e armazenadas nos equipamentos do Minist6rio P[blico do Ceara sao
de propriedade do l4inist6rio Ptblico do Ceara e podem, quando necessario, serem acessadas pela
Secretaria de Tecnologia e Informiitica, sendo, no entanto, preseNada a sua integridade e
confidencialidade:

6.3 Equipamentos, trafego de rede, softwares e sistemas podem ser auditados com objetivo de manutengao
e seguranQa;

6.4 Todos os ativos devem ser identificados e documentados a sua importancia;

6.5 Todos os ativos devem possuir um responsevel (proprietario), formalmente designado, que fuie a cofieta
classificaqao e acompanhamenlo peri6dico dos ativos;

6.6 O inventerio dos ativos deve conter as informaQ6es que ajudem a assegurar a sua proteQao efetiva:
nome._do ativo, proprieiirio, austodiante, localizaQao, c6pia de seguranQa. criticidade, dentre outros
esDeoltcosi
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6.7 N6o sere concedido o direito de administrador para os usuarios de computador;

6.8A informaQeo deve ser protegida de acordo com o seu valor, sensibilidade e criticidade;

6.9 Os dados, as informaQ6es e os sistemas de informaQao das entidades e sob sua guarda, devem ser
protegidos contra ameaQas e aQ6es ndo autorizadas, acidentais ou nao, de modo a reduzir riscos e garantir
a integridade, sigilo e disponibilidade desses bens;

6.10 As violaq6es de seguranQa devem ser registradas e esses registros devem ser analisados
periodicamente para os prop6sitos de cararcr corretivo, legal e de auditoria. Os registros devem ser
protegidos e armazenados de acordo com a sua classificagao;

6.11 Os sistemas e recursos que suportam fungoes criticas para operaQao das entidades, devem assegurar
a capacidade de recuperageo nos prazos e condiQdes definidas em situaQ6es de contingonciai

6.12 O invent6rio sistematizado de toda a estrutura que seNe como base para manipulagao,
armazenamento e transmisseo dos ativos de processamento, deve estar registrado e mantido atualizado em
intewalos de tempo definidos pelo lvlinist6rio Piblico do Ceard;

6.13 O acesso l6gico, ao ambiente du seruiqos disponiveis em seruidores, deve ser controlado e protegido.
As autorizaQ6es devem ser revistas, conlirmadas e registradas continuadamente. O responsavel
pela aulorizaqao ou confirmaQao da autorizaQao deve ser claramente detinido e registradol

6.14 Os acessos l6gicos devem ser registrados em logs, que devem ser analisados
peiodicamente. O tempo de retenQao dos arquivos de logs e as medidas de probqao associadas devem
estar procisamenle def inidos.

6.15 Devem ser adotados procedimentos sistematizados para monitorar a seguranqa
ambiente operacional, principalmente no que diz respeito d integridade dos arquivos de configuragao
servrooti

do
do

6.16 Os eventos devem ser armazenados om relat6rios de sequranga (logs) de modo que sLla anelise
per.nila a geraQdo de trilhas de auditoria a partir destes regishosl

6.17 As mequinas devem estar sincronizadas para permitir o rastreamento de eventos;

6.18 ProleQao l6gica adicional (criptografia) deve ser adotada para evitar o acesso nao
autorizado es inlormaQ6es;

6.19Aversao do Sistema Operacional, assim como outros softwares b6sicos instalados em maquinas
seryidoras, devem ser mantidos atualizados, em conformidade com as recomendag6es dos fabricantes;

6.20 Devem ser utilizados somente soltwares autorizados pela pr6pria entidade nos seus
equipamentos. Deve ser realizado o controlo da distribuiQao e instabgao dos mesmosl

6.21 O acesso remoto a m6quinas seruidoras deve ser realizado adotando os mecanismos de seguranQa
predefinidos para evitar ameaqas e integridade e sigilo do servigo;

6.22 Os procedimentos de c6pia de seguranQa (backup) e de recuperaQao (restore) devem
estar documentados, mantidos atualizados e devem ser regulamente testados, de modo a
ga€ntr a disponibilidade das informaq6es:

6.23 Usu6rios e aplicaQ6es que necessitem ter acesso a recursos das entidades do N4inist6rio Publico do
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Ceare devem ser identificados e autenticados:

6.24 O sistema de controle de acesso deve manter as habilitaQoes atualizadas e registros que permitam a
contabilizaQao do uso, auditoria e recuperaQao nas situag6es de falha;

6.25 Nenhum usuerio deve ser capaz de obter os dkeitos de acesso de outro usuario;

6.26 A informaQ6o que especifica os direitos de acesso de cada usu6rio ou aplicaQao deve sef protegida
contra modificaQ6es nao autorizadas;

6.27 O arquivo de senhas deve ser criptografado e ter o acesso controlado;

6.28 As autorizaQ6es devem ser definidas de acordo com a necessidade de desempenho das funQ6es
(acesso motivado) e considerando o principio dos privil6gios minimos (ler acesso apenas aos recursos ou
sistemas necessarios para a execugao de tarelas);

6.29 As estaQ6e6 de trabalho, incluindo equipamentos poneteis ou stand alone, e informaQ6es devem ser
protegidos contra danos ou perdas, bem como acesso, uso ou exposiqeo indevidos;

6.30 Equipamentos que executem operag6es sensiveis devem receber proteqao adicional,
considerando os aspectos l6gicos (controle de acesso e criptografia) e fisicos (proteQao contra furto ou
roubo do equipamento ou componentes);

6.31 Devem ser adotadas medidas de seguranQa l6gaca referentes a combate a vhus, backup, controle de
acesso e uso de software neo autorizadoi

6.32 As intormae6es armazenadas em meios eletr6nicos devem ser protegidas contra danos, furtos ou
roubos, devendo ser adotados procedimentos de backup, definidos em documento especifico;

6.33 Os usu6rios devem utilizar apenas softlvares licenciados pelo fabricante nos equipamentos
das entidades, observadas as normas do Minist6rio Piblico do Cear6 e legislaQao de software;

6.34 A entidade dever6 estabelecer os aspectos de controle, distribuiqeo e instalaqao de
softwares utilizados:

6.35 A impressao de documentos sigilosos deve ser fejta sob supetuisao do responsevel. Os relat6rios
impressos devem ser protegidos contra perda, reprodugdo e uso neo autorizado;

6.36 O inventArio dos recurses deve ser mantido atualizado;

6.37As midias devem ser aliminadas de forma segura, quando nao forem mais necessarias;

6.38 Procedimentos formais para a eliminaqao segura das midias devem ser detinidos, para minimizar os
riscosi

6.39 Os procedimentos de combate a processos destrutivos (virus, cavalodetr6ia e worms) devem
estar sistematizados e devem abranger mdquinas servidoras, estaQ6es de trabalho,
equipamentos porteteis e microcomputadores stand alone;

6.40 A configuraqao de todos os atii/os de processamento deve ser averiguada quando da sua instalaQao
inicial, para que sejam detectadas e corrigidas as vutnerabilidades inerentes d con{iguraQao padrao que se
encontram nesses ativos em sua primeira ativaqeo;

6.41 ServiQos vulneriiveis devem rec€ber nivelde proteeao adicional;



Ministdrio Piblico do Ceara
Procuradoria Geral de Justiga

Se{relaria Ceral
Secrelaria de Tecnologia da lnfornaeeo

6.42 O u8uerio nao devera:

6.42.1 Executar atividades que sejam ilegais, classificadas como crime ou contravenQdo perante as leis
locais, estaduais, federais ou internacionais enquanto utilizando os recursos computacionais sob o domlno
do Minist6rio Piblico do Cearel

6.42.2 Copiat maieriais protegidos por direito de c6pia como digitalizaqao e distribuiQeo de fotografias e
revistas, livros ou outras ollqens;

6.42.3 Utilizar os recursos computacionais do Minist6rio P0blico do Cear6 para obter ou transmitrr materiais
politicos, pornogr6ficos, de pedofilia, olensivos, segregat6rios, discriminat6rios e que violem leis de trabalho
e raciais. entre outros;

6.42.4 Promover ou manter um neg6cio pessoal ou privado com olerta de produtos e/ou serMqos,
utilizando-se dos recursos computacioiais e lnformaQ6es do Minist6rio Piblico do Cear6, como base de
operaqeo e/ou de divulgaqao para ganhos pessoaisl

6.42.4 Criar ou autorizar pontos de acesso;

6.42.5 Gerar interrupQ6es na seguranqa da rede de comunicaQaol

6.42.6 Alterar o horerio da estaqeo;

6.42.7 Utilizar t6cnicas de obtenQao de dados os quais os usuarios estejam expressamente auionzados a
acessarl

6.42.8 Fealizar varredura na rede (port-scan ou sniffing), parada de serviQos (DoS), roteamento falsificado
e outros como inundaqao de pacotes (pinged floods), ou falsifica9ao/ injeQ6o de pacotes (packet spoofing)
para prop6sitos maliciosos, a menos que estas obrigaq6es estejam dentro do escopo de obrigaQ6es
regulares;

6.42.9 Realizar vafiedura (busca) de ponas {estrutura l6gica que permite a comunicaQao entre
computadores clientes e seryiQos oferecidos por computadores servidores);

6.42.10 Executar qualquer foma de monitoramento da rede que intercepte dados de usuArios, a menos
que esta gtividade seja parte das obrigaQ6es ou funQao do usuerio:

6.42.11 Executar atividades com intenQao de enganar a autenticaQao do usu6rio ou seguranQa de qualquer
serviQo, computador, rede ou conta de qualquer organizagao, incluindo o uso de lerramentas de hardware
ou soltware para remover/burlar a proteqeo de c6pias de software, descobrk senhas, identificar
vulnerabilidades de seguranQa, decodilicar arquivos codificados, ou comprometer a seguranea da
informagao por qualquer outro modo;

6.42.11 Executar quaisquer processos que envolvam suporte t€cflico, tais como abrir computadores o!
muda-los de localizaQao, alteraQao nas configurag6es, instalag6o e desinstalaQao de recursos
computacionais, exceio para usuariod que i6m essa atividade como fun9do:

6.42.12 Utilizar programas/scripts/comandos, ou envio de mensagens de qllalquer lipo, com a intenqao de
interferir ou desabilitar uma sessao autenticada de um usuario, atrav66 de qualquer meio, localmente ou via
rede;

6.42.13 Apropriaqeo ou c6pia de arquivos elelr6nicos sem permissao;
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6.42.14 VisualizaQao de arquivos e contas de outras pessoas, exceto no caso de tais atividades estarem
dentro das obrigaQ6es da sua funQao;

6.42.15 Executar atividades nao oficiais, tais como jogos eletronicos, chats (bate- papo)' programs P2P e
Instant Messenger;

6.42.16 Escrever, copiar, executiar, ou tentar introduzir qualquer c6digo computacional designado para se
auto-replicar, danificar, ou atrasar a performance de acesso para qualquer computador corporatvo recle ou
informaqao;

6,42,17 Acessar outras redes usando modem ou outros mecanismos de acesso remoto sem a aprovaqAo
da Secretaria de Tecnologia e Infomatca;

6.42.18 Trazer descr6dito para o lVinist6rio P0blico do Ceara, seus parceiros e colaboradores;

6.42.19 Revelar, sem autorizaQao, qualquer informaQao do Minist6rio PUblico do Ceare que nao seja
plblica;

6.42.20 Desativar, em hip6tese alguma, o sottware de detecQao e reparo de software/c6digo malicioso;

6.,13 CONTAS E SENHAS PARA USUARIOS

6.43.1 Toda conta de usu6rio precisa possuir senha e deve seguir os padr6es estabelecidos nesta Norma;

6.43.2 Todas as senhas de usuerios de acesso a rede, sistemas e serviqos diversos do Minist6rio Piblico
do Cear6 deverao ser trocadas a cada 30 diasl

6.43.3 As contas de rede serdo bloqueadas depois de 5 (cinco) tenlativas invelidas de entrada- Para
destravar o usu6 o dever6 entrar em contato com a Secretaria de Tecnologia e Informatica;

6.43.4 Na criaqeo de uma nova conta, o usuerio recebera uma senha temporaria, a qual devere ser trocada
no pnmerro acesso;

6.43.5 As contas que ficarem inativas por mais de 90 (noventa) dias corridos serao bloqueadas;

6.43.6 Asenha devere conter io miniino 6 (seis) caracteres;

6.43.7 A senha deve sor delinida com letras, nLimeros, e caracter especial tipo: #, @, $,%, &, l, *, ?, _,/,
<> , : , ; , 0 ,  [ ,  = ,  +

6.44 Deveres do Usudrio

6.44.1 -rocar a senha lemporaria no pfimeiro acessol

6.44.2 Nao registrar a senha em pap6l, em local visivel, no computador ou na Intemet;

6.44.3 Nunca utilizar o rcculso de'Relemblar a senha" ou semelhantes de aplicaQ6es como navegadores,
coffeio eletrdnico. entre outras:

6.44.4 Trocar a senha quando houver suspeita de haver sido comprometida e comunicar o incrdente ao
setor de Tl;
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6.44.5 Nao revelar senhas pelo telefone, e-mail ou por qualquer outro meio para NINGUEI4, mesmo que
seja o chele, assistentes ou secretarias;

6.44.6 Nao revelar senhas em questionarios ou formuleriosl

6.44-7 Nao pemitir que algu6m obseNe voce digitando sua senha;

6.44.8 N6o revela. senhas para colegas de trabalho enquanto estiver de ferias ou licenqa;

6.45 ResDonsabilidades do lJsuario

6.45.1 O usuario 6 o responsevel pelos acessos aos serviQos realizados pela sua contal

6.45.2 O mau uso de uma conta de acesso aos servi9os por terceiros seae responsabilidade de seu titular,
suieitando-o ds penalidades cabiveis;

6.45.3 Zelar pelo fiel cumprimento ao estabelecido nesta Norma;

6.46 CONTAS E SENHAS PARA ADMINISTRADORES

6.46.1 Toda conta com privil6gio de administrador precisa possuir senha e deve seguir os padroes
estabelecidos nesta Noma;

6.46.2 Asenha devere conter no minimo 10 (dez) caracteres. No caso dos ambientes que nao suportarem o
minimo de 10 caracteres, deverao ser utilizados o limite m6ximo que o ambiente permitir;

6.46.3 Os sistemas e aplicagoes deverao prover algum mecanismo ou instruQao que garanta que s6 sejam
acehas senhas com a formaqeo de minimo de 10 caracteres ou conforme o ambiente;

6.46.4 As contas com privilegio de administrador nao poderao conler em sua formaQao aQo que as
identifique como sendo uma conta de administrador. (Ex: Admin, Adm, Administrador, Administrator, pradmin
etc.);

6.46.5 As senhas devem possuir ntmeros, letras minusculas e maifsculas e caracteres especiais;

6.46.6 A conta deverA ser bloqueada ap6s a 5a (quinta) tentativa inv5lida de entrada;

6.46.7 O tempo de vida das senhas devera obedecer aos seguinte6 criterios:

6.46.8 No caso de suspeita do comprometimento de uma senha, esta dever6 ser reinicializada;

6.46.9 Se algum usu6rio souber sobre qualquer viohqeo a esta Norma devera comunicar a Secretaria de
Tecnologia e InformAtica ou a sua chefia imediata;

6.,|7 Responsabilidadea da Secretada de Tocnologia e Inform6tica

6.47.1 Criar e manter as contas de sistomas e serviqosl

6.47.2 Adotar mecanismos pard bloquear a senha ap6s 5 (cinco) tentativas Invelidasl

6.47.3 Adotar mecanismos para nao aceitar senha com menos de 6 (seis) caracteres;

6.47.4 Adotar mecanismos para forgar o usuario a trocar a senha no primeko acesso;
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6.47.5 Instruir os usu6rios na criaqao de senhas e a sua importancia na seguranQa da informaQao;

6.47.6 Adotar mecanismos de periodicamente enviar para as chefias imediatas, uma relaqeo das contas em
quais seNiqos que estao sob sua aesponsabilidade;

6.47.7 As senhas devem ser individuais, secretas, intransferiveis e ser protegidas com grau de seguranea
compativel com a informaQao associada;

6.47.8 Sistema de controle de acesso deve possuir mecanismos que impegam a geraQeo de senhas fracas
ou 6bvias;

6.47.9 As seguintes caracteristicas das senhas devem estar definidas de forma adequada:
conjunto de caracteres permitidos, tamanho minimo e m6ximo, prazo de validade meximo, forma de
troca e restriq6es especificas;

6.47.104 distribuiqao de senhas aos usuarios (inicial ou nao) deve ser feita de forma segura. A
senha inicial, quando gerada pelo sistema, deve ser trocada, pelo usuarao, no primeiro acesso;

6.47.11 O sistema de controle de acesso deve pemitir ao usu6rio alterar sua senha sempre que desejar. A
troca de uma senha bloqueada s6 deve ser executada ap6s a identilicaQao positiva do usu6rio. A senha
digitada nao deve ser exibida;

6.47.12 Devem ser adotados crit6rios para bloquear ou desativar usu6rios de acordo com periodo pr6,
definido sem acesso e tentativas sucessivas de acesso malsucedidas:

6.47.13 O sistema de controle de acesso deve exibir, na tela inicial, mensagem infomando que o serviqo s6
pode ser utilizado por usu6rios autorizados. No momento de conexao, o sistema deve exibir para o usu6rio
informaQ6es sobre o 0timo acesso;

6,47,14 Os usuerios e adminiskadores do sistema de controle de acesso devem ser rormat e
expressamente conscientizados de suas responsabilldades, mediante assinatura de temo de
compromisso;

6.,18 Responsabilidades da Diretoda de Recursos Humanos

6.48.1 O empregado, funcionario ou servidor assinarA termo de compromisso assumindo o dever de manter
siqilo, mesmo quando desligado, sobre todos os ativos de informagoes e de processos do fulinist6rio Piblico
do Cear6;

6.48.2 Ser6 necessario que o setor de Recursos Humanos relacione claramente as atribuiq6es de
cada funQeo do novo empregado, de acordo com a caracteristica das atividades desenvolvidas,
a fim de determinar o perfil necess6rio do empregado ou setuidor, considerando os seguintes
[ens:

a) a descriQao sumAria das tarelas inerentes a funQao;
b) as necessidades de acesso a informae6es sensiveis;
c) o grau de sensibilidade do setor onde a funQao 6 exercida;
d) as necessidades de contato de seNiao interno e/ou externoi
e) as caracteristrcas de reiponsabilidad;. decisao e iniciativa inerenLes a iunqao:
0 a qualificaqao tecnica necessaria ao desempenho da filnQao.

6.48.3 Deve ser definido um processo pelo qual ser6 apresentada aos empregados,
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servidores e prestadores de serviQo esta Politica de SeguranQa e as normas e procedimentos relativos ao
trato de informaQ6es e/ou dados sigilosos, com o prop6sito de desenvolver e manter uma efetiva
conscaentazaQao de seguranqa, assim como instruir o seu {iel cumprimento;

6.48.4 O acesso de exsetuidores ou colaboradores ds instalaq6es, quando necessario, serA restrito es ereas
de acesso publico;

6.48.5 Quando o empregado tor desligado do [4inist6rio P0blico do Ceare devera ser retirada sua
credencial, identificaq6o, cracha, uso de equipamentos, mecanismos e acessos fisicos e l6gicos
oevem ser revogaoos;

6.48.6 O empregado ou servidor firmare, antes do desligamento, declaraQao de que neo possui qualquer
tipo de pendencia junb es diversas unidades que comp6em a entidade, devendose checar junto
d unidade de Recu6os Humanos e quantas mais unidades forem necessarias a veracidade das
informaQdes;

6.48.7 Deverd ser realizada entrevista de desligamento para orientar o empregado ou servidor sobre sua
responsabilidade na manutenQao do sigilo de dados e/ou conhecimentos sigilosos de sistemas criticos aos
quais teve acesso durante sua permanancia nas entidades;

7. Penalidades

A nao observencia dos preceitos desta Polatica implicar6 na aplicaqao de sanq6es administrativas, civeis e
penais de acordo com a legishQao vigente e no Regimento Interno de Pessoal ou em qualquer outra
l€qislaQeo que regule ou venha regular a mat6ria.
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ANEXO V
Norma de seguranga do Ambiente Fisico

1. Apresentagao

Esta Norma define a politica sobre o acesso ao ambiente fisico no Minisl6rio priblico do Cear6
as diretrizes b6sicas a serem seguidas pelos usuarios e administradores, com vistas a
prioridade de sua destinaQeo ds finalidades institucionais.

2. Objetivo

Estabelecer responsabilidades e requisitos b6sicos de seguranQa ao ambiente fisico no ambito
P0blico do Ceari

3. Documentos de referencia

Diretrizes-da Polrtrca de Sequranqa Instilucionat do Minist6rio pibtico do Ceare e potitica de SeguranQa da
Inlormaqao e Comunicaqoes do Minrslerio publico do Ceare.

4. Definiq6es

| - Ativo - Qualquer coisa que tenha valor pa|a a organizagao [lSO/tEC 19335_1:2004];

ll - Software - Programa de Computador;

lll 'Ambiente l6gico - Todo o ativo de informaq6es das entidades;

ry :4y? d", Informa9eo - 6 o patnm6nio composto por todos os dados e informaQ6es geradas emanrputaoas durante a execug5o dos sistemas e processos das entidadesl

v _ Ativo de Processamenb - e o pakimonio composto por todos os erementos de haroware e son'vare
necessanos para a execuQao dos sistemas e processos das entidades, tanto os produzidos internamentequanto os adquiridos;

Vl - Conlrole de Acesso --seo reskigdes ao acesso as informaQ6es de um sistema exercido pela geroncia
0e Seguranqa da InfomaQao das entidades:

vll - cust6dia - consiste na responsabilidade de se guardar um ativo para lerceiros. Enretanto, a cust6dia
n6o permite automaticamente o acesso ao ativo, ner[o diteito de conceder acesso a outros;

Vlll - Diaeito de Acesso - 6 o privil6gio associado a um cargo, pessoa ou processo para ter acesso a um

lX - Fenamentas - e um conjunto de equtpamentos, programas, procedimentos, normas e oemats recursos
atraves oos quaF se aptica a Politica de Seguranga da Intormaeao das entidades;

X - lncidente de Seguranga - e qualquer evento ou oconencia que promova uma ou mais aQ6es que
comprometa ou que seja uma ameaQa d integridade, autenticidade, ou disponibilidade de qualquei ativo daPGJ:

e estabelece
assegurar a

do l\4inist6rio
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Xl - Prote9ao dos Ativos - 6 o processo pelo qual os ativos devem receber classificagSo quanto ao grau de
sensibilidade. O meio de registro de um ativo de inlormaQao deve receber a mesma classificaQeo de
proteQao dada ao ativo que o cont6m;

Xll - Responsabilidade - 6 definida como as obrigag6es e os deveres da pessoa que ocupa
determ inada {unqao em relaqao ao acervo de informae6es;

Xlll - Senha Fraca ou Obvia - 6 aquela onde se utilizam caracteres de fecil associa€o com o dono da
senha, ou que seja muito simples ou pequenas, tais como: datas de anivers6rio, de casamento, de
nascimento, o pr6prio nome, o nome de familiares, seqt:iencias num6rica6 simples, palavras e unidades
l6xicas que constem de dicionerios de qualquer lingua, dentre outras;

XIV - Servidof - Maquia destinada a foanecer determinado servi9o ou recurso para as estaq6es da rede do
[Iinist€rio P[blico;

5. Diretrizes Gerais.

5.1 As responsabilidades pela seguranqa fisica dos sistemas das entidades devereo ser
definidos e atribuidos a individuos claramente identificados na organizaQeo;

5.2 Sistemas de seguranQa para acesso fisico devereo ser instalados para controlar e auditar o acesso aos
servidoresl

5.3 Controles duplicados sobre o inventario e cart6es/chaves de acesso deverao ser
estabelecidos. lJma lista atualizada do pessoal que possui can6es/chaves devera ser mantida;

5.4 Perdas de cart6es/chaves de acesso deverao ser
responsavel pela gerCncia de seguranQa da entidade. Ele devere

imediatamente comunicadas ao
tomar as medidas apropriadas para

prevenir acessos nao autorizados;

5.5 Os servidores devereo estar localizados em
de magnetismo ou interferencia de radio freq06ncia;

erea protegida ou afastada de fontes potentes

5.6 Recursos e instalaQ6es criticas ou sensiveis devem ser mantidos em ereas sequras,
protegdas por um perimetro de seguranga definido, com bafieiras de seguranQa e conkole de acesso. Elas
devem ser lisicamenle protegidas de acesso nao autorizado, dano ou interferencia. A protecao fornecida
deve ser proporcional aos riscos identificados;

5.7 A entrada e saida, nestas 6reas ou partes dedicadas, deverao ser automaticamente
registradas com data e hora definidas e serao revisadas diariamente pelo responsAvel pela ger6ncia da
Secretaria de Tecnologia e Infom6tica e mantidas em localadequado e sob sigilo;

5.8 O acesso aos componentes da infraestrutura, atividade fundamental ao funcionamento dos sistemas das
entidades, como pain6is de controle de energia, comunicaQ6es e cabeamento, deverA ser restrito ao
pessoal autorizado;

5.9 O inventArio de todo o conjunto de ativos de processamento deve ser registrado e mantido atualizado,
no mtntmo, mensatmente;

5.10 Quaisquer equipamentos de gravaQad, fotografia, video, som ou outro tipo de equtpamento simitar, so
devem ser utilizados a panir de autorizagao formal e mediante supervisaol

5.11 Nas instalaq6es da PGJ, todos deverSo utilizar alquma forma visivet de identiticaQAo (por
exemplor crach6), e devem inldrmar A seduranQa sobre a presenga do qualquer pessoa nao identiticada ou
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de qualquer estranho neo acompanhado;

5.12 Visitantes das ereas de seguranQa devem ser supetuisionados. Suas horas de entrada e saida e o
local de destino devem ser registrados. Essas pessoas devem obter acesso apenas as areas especificas,
com prop6sitos autorizados, e esses acessos devem seguir instruQ6es baseadas nos requisitos
de seguranqa da 6rea visitada;

5.13 Os ambientes onde ocorem os processos criticos das entidades integrantes da PGJ deverao ser
monitorados, em tempo real, com as imagens registradas por meio de sistemas de Circuito Fechado de

5.14 Sistemas de deteceeo de intrusos devem ser jnstalados e testados regularmente de forma a cobrir os
ambientes, as ponas e ianelas acessiveis, nos ambientes onde ocorrem processos criticos. As ereas nao
ocupadas devem possuir um sistema de alarme que permaneqa sempre ativado;

6. Penalidades

A nao observancia dos preceitos desta Politica implicara na aplicagao de sanq6es administrativas, civeis e
penais de acordo com a legislaQao vigente e no Regim€nto Intorno de Pessoal ou em qualquer outra
legislaqao que regule ou venha regulaa a mat6ria.


